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Rozprawy doktorskiej pt.
.»Wykorzystanie chmur obliczeniowych w realizacji zadan organow samorzadu
gminnego a ochrona prywatnosci w Konstytucji RP i RODO”
napisanej pod kierunkiem prof. dr hab. Mariusza Jablonskiego oraz dr Krzysztofa

Wygody (promotor pomocniczy)

Przedmiotem prezentowanej rozprawy jest zbadanie, czy 1 w jaki sposob organy
samorzadu gminnego moga wykorzystywaé chmury obliczeniowe w realizacji swoich zadan.
Gléwna hipoteza badawczg rozprawy doktorskiej jest uznanie, ze organy samorzadu gminnego
moga przetwarzaé¢ dane osobowe w chmurach obliczeniowych, z zastrzezeniem, ze mozliwos¢
taka jest ograniczona zuwagi na przedmiot, podmiot izakres terytorialny przetwarzania
danych. Przetwarzanie danych w chmurach obliczeniowych przez organy samorzadu gminnego
bez wzigcia pod uwage wskazanych elementow stanowi naruszenie przepisow Konstytucji RP
i Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).
Dodatkowo, autorka starala si¢ wykaza¢, ze organy korzystajac zmozliwosci, jakie daje
przetwarzanie danych w chmurach obliczeniowych, nie zawsze postepuja odpowiednio z
punktu widzenia standardow sprecyzowanych —w rozporzadzeniu o ochronie danych
osobowych. Prowadzi to do naruszenia prawa do prywatnodei i prawa do ochrony danych
osobowych podmiotéw, ktérych dane przetwarzajg. Takie dzialanie moze skutkowaé
natozeniem administracyjnej kary pienieznej przez organ nadzorczy w rozumieniu RODO badz
wszczeciem postgpowania cywilnoprawnego przez podmiot danych.

Udowodnieniu zalozonej hipotezy maja stuzy¢ rozwazania poczynione w szesciu

rozdziatach rozprawy doktorskiej. Pierwszy rozdzial zawiera siatke pojeciows niezbedng dla



dalszej analizy. Prowadzone badania maja na celu dotarcie do istoty prawa do prywatnosei
1ochrony danych osobowych. Dokonano przegladu dorobku najwazniejszych, z punktu
widzenia polskiego prawa, organizacji miedzynarodowych, ktére tworza szerokie gwarancje
praw jednostki. Bioragc pod uwage prace Organizacji Narodéw Zjednoczonych, Rady Europy
i Unii Europejskiej wskazano, w jaki spos6b prawo do prywatnosci i prawo do ochrony danych
osobowych jest rozumiane w praktyce orzeczniczej organéw miedzynarodowych. Rozwazania
zawarte w tym rozdziale uzupetione sa zdefiniowaniem i analizg najwazniejszych wyzwan dla
prawa do prywatnosci we wspolczesnym s$wiecie. Powolano sie nie tylko na dorobek
wyksztalcony przez nauki prawne, ale uwzgledniono réwniez watki socjologiczne,
politologiczne 1 ekonomiczne.

Kolejny rozdzial poswigcony jest analizie konstytucyjnych rozwigzan gwarantujacych
ochrong prawa do prywatnosci i autonomii informacyjnej. Badajac teoretyczne i praktyczne
aspekty morm zawartych wart. 47 i51 ustawy zasadniczej, wskazano na najwazniejsze
clementy gwarancji konstytucyjnych. Analizie poddano réwniez przekazanie okreslonych
kompetencji Unii Europejskiej, badajac. czy jej organy byly uprawnione do uregulowania
kwestii ochrony danych osobowych w drodze rozporzadzenia. Obecny jest réwniez watek
relacji pomigdzy prawem konstytucyjnym aaktami prawa pierwotnego iwtérnego Unii
Europejskic;j.

Rozdzial trzeci dotyczy informatyzacji administracji publicznej. Zbadano elementy
ewolucji, jaka zaszta w ostatnich latach w sektorze publicznym i w jaki sposéb wptynela ona
na zakres i realizacje zadafi publicznych. Przeanalizowano (w oparciu o przepisy rozdziatu VII
Konstytucji RP), jakie miejsce zajmuje gmina w systemie administracji publicznej. Wskazano
rowniez, ktore zadania na gruncie Konstytucji RP naleza do kompetencji gmin oraz czy dla ich
realizacji wymaga si¢ pozyskiwania informacji osobowych od o0séb pozostajacych pod
jurysdykcja Rzeczypospolitej Polskiej. W rozdziale tym prébowano odpowiedzieé¢ na pytanie
czy na gruncie konstytucyjnej zasady legalizmu wyrazonej w art. 7 Konstytucji RP zgodne
zprawem jest takie postgpowanie organdéw administracji publicznej, w ramach ktorego
korzystaja one znowoczesnych technologii wtym z chmur obliczeniowych bez wyraznej
podstawy prawne;j.

Rozdziat czwarty poswigcony jest definicjom chmur obliczeniowych oraz klasyfikacji
tego modelu ustug. Opisano rézne modele chmur obliczeniowych miedzy innymi Infrastructure
as a Service czy Plaiform as a Service. Przeanalizowano mozliwosci, jakie niesie chmura
obliczeniowa dla administracji publicznej na przykladzie wdrozonych juz w Polsce i na $wiccic

rozwigzan. Przedstawiono wplyw, jaki ustuga przetwarzania danych w chmurach



obliczeniowych ma na ochrong prywatnosci i danych osobowych jednostki. Ponadio opisano
najwazniejsze zagrozenia wynikajace z zamieszezania danych osobowych i innych informacji
zngjdujgcych sie w posiadaniu organu, a przechowywanych na serwerach dostawecow.

W kolejnym rozdziale przeprowadzono analize, w jaki spos6b umocni¢ ochrone danych
osobowych, aby zapewni¢ zgodno$¢ zRODO, przy jednoczesnym zapewnieniu swobody
przeplywu informacji w chmurach obliczeniowych. Skupiono sie przede wszystkim na
praktycznych aspektach wdrazania RODO w $rodowisko chmur obliczeniowych, ze
szczegolnym uwzglednieniem koncepcji privacy by design. Zbadano, w jaki sposéb pojecia
uzywane w RODO ,.organy publicznego” i ,,podmiotu publicznego™ koreluja z nomenklatura
uzywang przez polskiego prawodawce.

Ostatni rozdzial poswigcony jest przede wszystkim kwestii powierzenia przetwarzania
danych przez organy gminy. Wskazano obligatoryjne elementy podmiotowe i przedmiotowe
powierzenia. Sprawdzano dopuszczalne okolicznosci przekazywania danych osobowych do
panstw trzecich. Przeanalizowano warunki techniczne i organizacyjne, ktére musza zostaé
spelnione, aby zapewni¢ zgodno$¢ przetwarzania danych osobowych w chmurach
z obowigzujgcymi w Unii Europejskiej i Polsce regulacjami.

W trakcie tworzenia rozprawy doktorskiej postuzono sie prawno-dogmatyczna oraz
formalno-dogmatyczng metodg badawcza. W zakresie rozdziatéw 1-4 prawno-dogmatyczna
metoda badawcza pozwala na dokladne okreslenie jakim regulacjom prawnym podlega
przetwarzanie danych osobowych w chmurach obliczeniowych. W przypadku rozdziatu 51 6
zastosowano si¢ gldwnie metoda formalno-dogmatyczna, w celu zbadania, w jaki sposob
regulacje zawarte w RODO wplywaja na prace organdw samorzadu gminnego.

Waznym celem prowadzonych w rozprawie rozwazan jest sformulowanie wnioskow
potwierdzajgcych lub  modyfikujacych wskazane hipotezy badawcze, jak réwniez

zaproponowanie wnioskow de lege ferenda. W rozprawie uwzgledniono stan normatywny na
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