Srodki cywilnoprawne ochrony danych osobowych

(dyscyplina naukowa: nauki prawne)

Tytul rozprawy doktorskiej to "Srodki cywilnoprawne ochromy danych osobowych".

Rozprawa sklada sie z wprowadzenia, 7 rozdziatow oraz zakonczenia.

We wprowadzeniu przedstawilem przedmiot rozprawy doktorskiej oraz przyczyny, z
powodu ktorych podjglem si¢ napisania tej pracy. Nakreslilem problemy badawcze 1
wskazuje, jakimi zagadnieniami bede zajmowal si¢ w nastgpnych rozdzialach. Przedstawitem
dotychezasowy dorobek polskiego 1 zagranicznego pi$miennictwa w tej materii, ktory stanowi

punkt wyjsciowy do sporzadzenia przeze mnie rozprawy.

W pierwszym rozdziale omoéwilem rozwdj prawa ochrony danych osobowych. Uwaga
zostata rOwniez poswiecona powstaniu i ewolucji prawa do prywatnosci, z ktorego zrodzita
sic koncepcja ochrony danych osobowych. Analizie zostaly poddane najwazniejsze akty
prawne, jakie regulowaly lub w dalszym ciagu reguluja prawo do prywatnosci oraz ochrong
danych osobowych. Do aktow tych naleza m.in. pierwsze europejskie ustawy w tej materii
(np. ustawa heska, szwedzka oraz francuska), Konwencja nr 108 Rady Europy, Traktat o
Funkcjonowaniu Unii Europejskiej, Karta Praw Podstawowych UE, unijna dyrektywa
95/46/WE, ogdlne rozporzadzenie o ochronie danych (RODO), jak réwniez dyrektywa
policyjna. Zwrocitem takze uwage na ewolucje polskiego systemu regulujgcego ochrong
danych osobowych, poczynajac od Konstytucji RP, nastgpnie omawiajac ustawe z 29 sierpnia
1997 r. o ochronie danych osobowych, a w dalszej kolejnosci opisujac obecne regulacje
powstale w zwigzku z ostatnig reforma ochrony danych osobowych (w tym ustawg z dnia 10
maja 2018 r. jako uzupelnienie szeregu postanowien RODO). W tym rozdziale zwrocitem
réwniez uwage na przepisy dotyczace ochrony cywilnoprawnej, jakie wystepowaly w

poszezegdlnych aktach prawnych regulujacych ochrone danych osobowych.

Rozdzial drugi koncentruje si¢ na charakterystyce danych osobowych, jako przedmiotu
ochrony. Przedstawitem ewolucje pojecia ochrony danych osobowych, przytaczajac definicje
legalne, ktore znajdowaty sie w dotychczasowych aktach prawnych w te] materii. Nastgpnie
przeanalizowatem poszczegolne elementy, ktoére powinny spelnia¢ informacje, aby mogty
zosta¢ uznane za dane osobowe. Zwrdcitem takze uwage na podzial danych osobowych na

dane zwykle oraz dane szczegdlnych kategorii, a nastgpnie omowilem konsekwencje takiego



rozroznienia (w tym podstawy prawne przetwarzania takich danych). W dalszej czgsci tego
rozdzialu przyblizylem problematyke ckonomicznego aspektu ochrony danych, w
szczegoOlnosci kwestii danych osobowych jako swego rodzaju ,formy platnosci” za
swiadczone ushugi, obrotu gospodarczego bazami danych, jak réwniez — coraz czesciej

podnoszonego w zachodniej doktrynie — wlasnosciowego ujecia danych osobowych.

Rozdzial trzeci poswigcilem analizie stosunku danych osobowych do dobr osobistych. Na
poczatku konieczne bylo scharakteryzowanie dobr osobistych, ktére w prawie polskim
chronione sg przede wszystkim przez regulacje Kodeksu cywilnego. W dalszej kolejnosci
przeanalizowatem - zarowno z perspektywy polskiej, jak i zagranicznej - prawo do
prywatnosci, ktore jest wartoscig najbardziej zblizona do ochrony danych osobowych.
Nastepnie omowitem zagadnienie prawa do intymnosci i jego stosunku do ochrony danych
szczegolnych kategorii. Tym niemniej, najwazniejszym punktem tego rozdzialu jest
udzielenie odpowiedzi na pytanie, czy dane osobowe stanowia samodzielne dobro osobiste.
Rozwigzanie tego problemu ma bowiem istotne znaczenie z perspektywy dochodzenia przez
osoby uprawnione roszczen majatkowych i1 niemajatkowych z tytulu naruszenia m.in.
przepisow RODO i sektorowych aktow prawnych poswieconych tej materii. Bardzo czg¢sto
wraz z naruszeniem przepisow o ochronie danych osobowych dochodzi jednoczesnie do
ingerencji w dobra osobiste podmiotu danych, co w dalszej kolejnosci ma przelozenie na
katalog srodkéw cywilnoprawnych, z jakich bedzie mogt skorzysta¢ uprawniony wzgledem

naruszyciela.

Z. kolei w rozdziale czwartym skupitem si¢ na charakterystyce administratora i podmiotu
przetwarzajgcego (nazywanego takze procesorem). Podmioty te sag bowiem zobowiazane na
podstawie art. 82 RODO do naprawienia szkody spowodowanej naruszeniem przepisOw o
ochronie danych osobowych. Przeanalizowatem ewolucje definicji legalnych administratora i
procesora. Wskazatem, jakie obowigzki spoczywaja na podmiotach zaangazowanych w
proces przetwarzania danych, a takze jak ksztaltujg si¢ miedzy nimi relacje (np. w ramach
umowy powierzenia przetwarzania danych w mys$l art. 28 RODO). Bedzie mialo to poZniej
przetozenie na ich zakresy odpowiedzialnosei w sytuacji, kiedy dojdzie do powstania szkody
spowodowanej naruszeniem przepiséw o ochronie danych osobowych. Wielokrotnie bowiem
w proces przetwarzania danych jest zaangazowane wiele podmiotdéw, odgrywajacych w nim
tak rozne role, ze wystepuje problem ustalenia, czy w tym przypadku mamy do czynienia z

administratorem czy tez podmiotem przetwarzajgcym.



Przedmiotem rozdzialu piatego jest analiza odpowiedzialnosci cywilnoprawnej
administratora i podmiotu przetwarzajacego w zwiazku z powstaniem szkody spowodowanej
naruszeniem przepisow o ochronie danych. Na poczgtku zwrocitem uwage na obecnie
obowigzujacy w polskim porzadku prawnym zbior przepisdéw dotyczacych odpowiedzialnosci
wyze] wskazanych podmiotéw w tej tematyce. Nastepnie opisalem ewolucje tej
odpowiedzialnosci, przede wszystkim z perspektywy dyrektywy 95/46/WE (ktora uchylito
RODO) oraz nieobowigzujacej juz ustawy o ochronie danych osobowych z dnia 29 sierpnia
1997 r. Najwazniejszym punktem tego rozdzialu jest analiza art. 82 RODO (jak réwniez
unijnych prac legislacyjnych zwiazanych z tym przepisem), ktory na gruncie tego
rozporzadzenia statuuje obowigzek naprawienia szkody przez administratora i procesora.
Stosowanie tego przepisu powoduje szereg watpliwosei, m.in. jak zasada odpowiedzialnosci
naruszycieli, wieloaspektowa problematyka szkody, odpowiedzialno$¢ solidarna naruszycieli
oraz roszczenia regresowe miedzy nimi. Sytuacj¢ komplikuje takze bledne thumaczenie art. 82
ust. 3 RODO, w wyniku czego — moim zdaniem — doktryna polska przy ustalaniu zasady
odpowiedzialnosci podazyla w niewlasciwym kierunku. W rozdziale tym przeanalizowalem
regulacje prawne innych panstw czlonkowskich Unii Europejskiej w zakresie cywilnoprawnej
ochrony danych osobowych, jak réwniez rézne stanowiska doktryny zagranicznej w tej
materii. Zwrécitem ponadto uwage na ostatnie pytania prejudycjalne, jakie w omawianym

przedmiocie zostaly skierowane do Trybunatu Sprawiedliwoscei Unii Europejskiej.

Natomiast w rozdziale széstym skoncentrowalem si¢ na cywilnoprawnej odpowiedzialnos$ci
administratora i podmiotu przetwarzajacego w zakresie dyrektywy 2000/31/WE, tj.
dyrektywy o handlu elektronicznym, ktéra w danej materii zostata implementowana do
polskiego porzadku prawnego ustawg z dnia 18 lipca 2002 r. o $wiadczeniu uslug droga
elektroniczng. Omawiana specyfika w tym rozdziale — cho¢ mocno wigze si¢ z tematyka
poruszona w rozdziale piatym tej pracy — wymagala wyodrebnienia. W tej czesci pracy
wyjasnitem relacje, jakie zachodza miedzy wskazang dyrektywg a RODO. Poddalem analizie
kwestie mere conduit, cachingu, hostingu oraz braku obowigzku monitorowania tresci przez
ustugodawce, gdzie przy spelnieniu konkretnych przestanek administrator i podmiot
przetwarzajacy mogliby unikna¢ odpowiedzialnosci za szkode spowodowang naruszeniem
przepisdbw o ochronie danych osobowych. Jest to tym bardziej istotne, gdyz w znacznej
mierze do naruszen ochrony danych dochodzi przez dziatalno$¢ podmiotéw $wiadczacych

ustugi drogg elektroniczna.



Rozdzial siodmy dotyczy analizy stosowania srodkéw cywilnoprawnych ochrony danych
osobowych. Punktem wyj$ciowym jest zwrocenie uwagi na art. 79 RODO, ktéry wymaga od
panistw czlonkowskich wdroZzenia na gruncie porzadkow krajowych regulacji, ktére
zapewnilyby podmiotom danych skuteczny $rodek ochrony prawnej przed sadem. W dalszej
kolejnosci opisatem relacje cywilnoprawnych $rodkéw ochrony prawnej danych osobowych
w stosunku do ich odpowiednikéw z dobr osobistych. Ma to szczegOlne znaczenie, gdyz — co
zostalo poruszone w tym rozdziale — ochrona cywilnoprawna w omawianej tematyce jest
najskuteczniejsza, kiedy zachowanie naruszyciela doprowadzi jednocze$nie do naruszenia
przepisow o ochronie danych osobowych, jak rowniez débr osobistych. Najwazniejszym
punktem tej czesci pracy jest charakterystyka samych cywilnoprawnych srodkéw ochrony
prawnej. Przyjatem ich podstawowy podzial na majatkowe 1 niemajatkowe w mysl tresci art.
82 ust. 1 RODO, ktdéry to przepis wyrdznia whasnie szkode majatkowa i niemajatkowa.
Najwiecej uwagi poswiecitem na problematyke takich roszczen, jak odszkodowanie i
zado$¢uczynienie, ktdre s3 najczesciej podnoszone w toku spordw przeciwko
administratorom i procesorom. Analize poszczegolnych srodkow ochrony prawnej poparfem
rowniez orzecznictwem sadow miedzynarodowych, unijnych, a takze poszczegolnych krajow
czlonkowskich. Wynika z niej szereg watpliwosci, jakie powstaly w zwigzku ze stosowaniem
poszczegbdlnych srodkéw ochrony. Czestokroé sg to rozbieznosci, ktdére moga znacznie

ograniczy¢ efektywne stosowanie przepisow RODO.

W zakonczeniu podsumowalem wszystkie najwazniejsze tezy, jakie podnioslem w toku calej
rozprawy doktorskiej. Wskazatem, jakie obecnie sa najwicksze problemy ze stosowaniem
cywilnoprawnych srodkéw ochrony danych osobowych. Wysunalem szereg postulatow de
lege ferenda, wliczajac w to spostrzezenia, w jakim kierunku powinien podazy¢ polski

ustawodawca w tej materii.
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