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MICHAR BERNACZYK

PROPAGANDA OBLICZENIOWA
(COMPUTATIONAL PROPAGANDA)
JAKO ZAGROZENIE DLA USTROJU

RZECZYPOSPOLITE] POLSKIE]

[. WPROWADZENIE — O POTRZEBIE I TRUDNOSCIACH
IDENTYFIKAC]I ZJAWISKA

W 2007 r. dostgpitem wyjatkowego zaszczytu: prof. Andrzej Szmyt podjat sie sporzadzenia

recenzji mojej rozprawy doktorskiej poswieconej dostepowi do informacji o dziatalnoéci

wladz publicznych oraz oséb pelnigcych funkcje publiczne. Wywazone i starannie uzasad-

nione opinie prawne Jubilata dot. wykladni art. 61 Konstytucji RP w praktyce parlamen-

tarnej towarzyszyty mi na studiach doktorskich i w p6zniejszej pracy naukowej. Do dzi$
pozytywnie zaskakujg na tle innych pogladéw polskiej nauki prawa. Te ostatnie okazaly si¢
jednak silniejsze i w okresie 2010-2015 weszly w niebezpieczng synergie z orzecznic-
twem sadéw administracyjnych, Trybunalu Konstytucyjnego, stopniowo doprowadza-
jac do tzw. neutralizacji aksjologicznej' konstytucyjnych klauzul poswigconych jawnemu
dziataniu wtadz publicznych. Problem z dostepem do Zrédlowej informacji nie zaczat sie
w Polsce wraz z kryzysem konstytucyjnym, lecz to kryzys gwaltownie ujawnit wezedniejsze
pokusy dyskrecjonalnego sprawowania wiadzy. Dzis te kwestie nadal wydajg mi sie waz-
ne, ale biorac pod uwage obecng sytuacje w Polsce i na $wiecie, nazwatbym je rozterkami
uprzywilejowanego, odlegtego i wzglednie poukiadanego Swiata. Aktualnym problem de-
mokracji nie jest juz (a przynajmniej nie wylacznie) poszukiwanie optymalnego poziomu
transparentnosci panstwa, lecz spadek zaufania do rzetelnych zrodel wiedzy i podatnos¢ na
masowy dezinformacje. Nowym, niebezpiecznym instrumentem zdobywania wladzy i bu-
dowania wplywu staje si¢ tzw. propaganda obliczeniowa (ang. computational propaganda).

' Za to zgrabne, acz ponure w swej Wymowie, sformutowanie dzigkuje prof. Jerzemu Zajadlo - zob. szerzej

Z' Zajadlo, Sedziowie i niewolnicy. Szkice z filozofii prawa, Gdansk 2017, s. .32~ : . :
Zjawisko omawiam w monografii: ,, Dokument wewngtrzny” jako ograniczenie konstytucyjnego prawa do infor-

"Madji. Rozstrzyganie kolizji w teorii i praktyce prawa, Warszawa 2017, s. XXIII-XXVI, 198-199.
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rzez badaczy Uniwersytetu Oksford
Pojecie 20 s ?we-m‘; EZY sie z osoba Philipa N. Howarda,
; walizacji POjeci2 4" Aot T i
sz probg koneeb 4 r. publicznié przewidywal Wy rzystywani
uniwersytett, ktér)’wzol. uri:::ji opinia publiczng- Zjawisko propagandy
i politYCfoe d: $Z§fgroinego fenomenu. Jej elementy avlvylf;agaj% -
nada'l z.aslugujeklall to istotne przeszkody: dOtychczasow.e ust' enia w Unii
chociaz napf’_t: ch krajach dotknietych propaganda obhf:zemc')wq '%me
oraz poz‘.‘:-nge z’akq forme¢ komunikacji pragng ZaCh.OWia(;: w ta]zr;-l:llﬁy i .‘
'tyl?z;vizdjjwcéw, aczkolwiek s3 do pewnego ‘StOPIlla s (tm:vle dmi ;tlz M
;aznia’. Te aurg tajemniczos'ci oceniam jako .SWIadomia:,u 1:](1); .: € po : -
dzialalno$¢ gospodarcza- Pelni ona zasadnlc(zio trnzf); rmac.] ). 1um1krywaomma ; .
(manipulacja opini3 publiczng, m.1n- przez e?l ; u]lzc,.i " la
tycznego zleceniodawcy W przypadku W}tk.‘l'YCIa manipulacji (ang. p ,
sialnosci (co do zasady cywilnoprawnej)

trudnia egzekwowanie odpowied ' nej)
:llvarunkéwgs'wiadczenia ustug droga elektroniczng na platformach mediéw

i rzvpadku propagandy obliczeniowej finansowanej lub organizo
g&g&rzzifhﬁﬁw ol;)c;h dazenie do Mcia kr,aju jej p<?chod.zenia }St
Propaganda obliczeniowa moze (i powinna bYC') rozwazand jako pot:
nierozerwalnych plaszczyzn: spolecznej (W tym politycznej) oraz techniczne
czytnie technicznej i spolecznej Samuel C. Woolley o.r:az Philip N. 1-1
propagandg obliczeniow3 jako ,polaczenie platform mediow spotecznosciowych
nych posrednikéw, algorytmow i [technologii — przyp. M.B.] big data* w celur

stato zaproponl

3 Dowody na stosowanie propagandy obliczeniowej W Polsce i na Ukrainie zebrano metoda W
bodnego z zastrzezeniem anonimowosci rozméwcéw; zob. odpowiednio R. Gorwa, Unpa
of Social Media Manipulation: A Polish Case Study (w:) Computational Propaganda. Political
and Political Manipulation on Social Media, red. S.C. Woolley, PH. Howard, Oxford 2018, .89 0
nova, D. Orlova, Ukraine: External Threats and Internal Challenges (w:) Computational Propag
Parties, politicians, and Political Manipulation on Social Media, red. S. C. Woolley, PN. Howa
s. 50. =
+ Pojecie big data odnosi si¢ do zbioréw danych tak ogromnych i zZlozonych, ze wykorzystanie
jest trudne za pomocg dostepnych ,,od reki” narzedzi do obstugi baz danych lub tradycyjnych
umozliwiaja utrwalenie, przechowywanie, przeszukiwanie, dzielenie (ang. sharing), przesylanie,
al.iZf.CjQ. Postuzenie si¢ sformutowaniem ,,zbiér danych” jest celowe, ale nie powinno byc rec
nicji legalnych takich jak ,,zbiér danych” (np. osobowych) lub ,baza danych’ z powodu ww.
Nle chodzi tez o traktowanie danych jako synonimu informacji (a juz zwlaszcza o zréwnanie 2
ciem np. ,,inforfnacji (0 sprawie) publicznej” lub ,,informacji sektora publicznego”), poniewaz
U PREcIanE (bfg c?ata) tych pierwszych (danych) prowadzi do tych ostatnich (informacji). C
w§zystl§1m o rozumienie danych jako ,,najmniejszego poziomu abstrakeji, z ktérego wyprowadza
V\.ne.dzg - zob. B. Ubaldi, Open Government Data: Towards Empirical Analysis of Open Govern
tiatives, OECD Working Papers on Public Governance, no. 22. O ishi celu
najmniejszego poziomu uz Py e o ML » no. 22, OECD Pubhshmg, s.5. W b
lizie cztowieka lub mas uzygi sfg .me.kl e‘_iy pojecia ,dane surowe” (ang. raw data), tj. niepodd
woéci danych, ich uporzzz);zkyow :n Lilazeme Sllf Slf)WCm ,,Zb'i()r” (ang. data set lub dataset) nawigzuje Z&
» €0 z kolei uwydatnia mozliwosci faczenia z innymi danymi. O¥

w tw. i j ioré
przetwarzaniu zestaw6w (zbioréw) danych bywa obrazowana liczbowo przez przyidady dan

w $rodowisku cyfrowym wielkog¢ r
S d T4 7 ‘
bajtow), a nawet zetabajtéw (1 ZB,Zle“ozlx1 terabajtéw (1 TB, 102 = 1000 bajtow), petabajtéw (1 '

uzytkownika int : 107 = 10007 bajtéw). Sq to dane tru brazenia dla |
internetu lub innych sieci teleinformatycmyc}z ktéry zej 5 dni;‘:tr‘i);;?:;t nieswiada



A (CONlPUIATIONAL PROPAGM'DA)

opinig publiczng™. Jej spoteczne i technic . .
i ustug, ale zastosowanie jej w szeroko pi?:t;(zze:(;e Mq W cyfrowym marketingu débr
dzo krytyczng oceng badaczy: ,,Polityczne bo .Pb cesie pohtyczn?rm spowodowa.lo bar-
spolecznej - daj ) ty, tj. boty spoleczne uzywane do manipulacji
J3 W ten sposob [tzn. blyskawicznie tw: iadomoéci i
terekcie 7 treltiami a R I by tworzac wiadomosdi, wchodzac w in-
ymi uzytkownikdw; wplywajac lub ipuluj i
44 B ; o jac lub manipulujac algorytmami tren-
Ow, uchodzgc przy tym za ludzkiego uzytkownika — i
———— v v przyp. M.B.] efektywne narzedzie do
bt na p Pagm P nienawisci on-line. Jedna osoba lub grupa oséb moga
- b4 el o armig politycznych botéw na Twitterze, YouTube lub Insta-

gramie, daj3¢ Ziucasnie szerokiego konsensusu lub zainteresowania dana kwestia. Wiadze
publiczne i uczestnicy Zycia politycznego na catym éwiecie wykorzystywali polityczne bo-
ty ~ ZAprogIERa AR by ukazywac i zachowywac si¢ jak prawdziwi obywatele — do za-
gluszania i n¢kania opozycji oraz promowania wtasnego przekazu. Kampanie polityczne
(wsparte przez z’wolenmkéw") korzystaty z politycznych botéw i propagandy obliczeniowej
podczas. wyporow, aby zmieni¢ poparcie, zniestawia¢ oraz zastrasza¢ opozycje. Anonimowi
uczestnicy zycia politycznego rozpowszechniali falszywe wiadomosci oraz koordynowali
kampanie dezinformacji, thamy trolli, by atakowa¢ obroficow praw czlowieka, organiza-
cje spoleczenstwa obywatelskiego i dziennikarzy. Propaganda obliczeniowa jest nowym,
wyjatkowo poteznym narzedziem przekazywania informacji wykorzystywanym przeciwko
demokratycznym podmiotom i instytucjom na calym $wiecie™.

Zasadniczym (lecz nie wylacznym) instrumentem manipulacji jest dezinformacja
(dlatego nazwa zjawiska w jezyku angielskim postuguje si¢ pojeciem ~propaganda’, ktore

danych, a z drugiej ich wytworcg. Tytulem przykiadu: producent urzadzen i oprogramowania do samocho-
dowej nawigacji satelitarnej przyznaje, ze uzytkownik tych urzadzen moze, jezdzac przez godzing dziennie
w godzinach szczytu, wygenerowa¢ okoto 7 MB danych w ciagu miesigca. Jesli odnotujemy, ze W samej tylko
Warszawie w 2014 r. zarejestrowano 1.262.399 pojazdéw (podaj¢ za dokumentem Krajowe ramy polityki roz-
woju infrastruktury paliw alternatywnych, s. 24, http://bip.me.gov.pl/node/26450; dostep: 1 grudnia 2018 r.), to
nawet skromna czeé¢ kierowcow korzystajaca z oprogramowania opartego na geolokalizacji wygeneruje ogrom-
ne iloéci danych o zastosowaniu nie tylko komercyjnym, ale i politycznym. Uzyskane w ten sposéb dane moga
utatwia¢ nawigacje w ruchu drogowym, prognozowanie ekspozycji podréznych na reklamg zewngtrzng lub po-
ziomu emisji spalin, ale dadzg tez obraz potencjalnej grupy kierowcow sfrustrowanych korkami. A to juz tworzy
potencjalng grupe adresatow komunikatu politycznego, np. w kampanii samorzadowej.
5 S.C. Woolley, P.N. Howard, Political Communication, Computational Propaganda, and Autonomous Agents,
,International Journal of Communication” 2016, nr 10, s. 4886.
6 Takim przykladem byla szeroko opisywana przez niemiecka pras¢ (»Der Spiegel” i ,Sueddeutsche Zeitung”)
sprawa tzw. rekonkwisty Niemiec, tj. kilkutysigcznej grupy internetowych aktywistow, ktérzy wzywali do po-
parcia skrajnie prawicowej partii Alternative fiir Deutschland (AfD) w wyborach parlamentarﬁnyd? (przepr0\.wa-
dzonych dnia 24 wrzesnia 2017 r.). Zwolennicy AfD oglosili wowczas ,wojng memow’, ale nie miata ona wiele
wspdlnego ze spontanicznym dzialaniem uzytkownikow sieci, skoro rozpowszechnianie pqst()w{v na Twitterze
atakujacych polityczny establishment i Angele Merkel koordynowaty boty. Boty zarzqdzaty réwniez 3.1 grupami
kryptozwolennikéw AfD na portalu Facebook. Sama partia polityczna dystansowata si¢ wobec takn.e] dzialal-
noéci — zob. B. Kollanyi, L.M. Neudert, PN. Howard, Junk News and Bots during the German Parliamentary
Election: What are German Voters Sharing over Twitter?, 19 wrzeénia 2017 r., s. 2, https://comprop.oii.ox.ac.uk/
research/junk-news—and-bots-during-the-german-parliamentary-election-what-are-german-voters-sharing-
over-twitter/ (dostep: 16 pazdziernika 2019 L). . .
7 S.C. Woolley, PN. Howard, Introduction: Computational Propaganda Worldwide (w:) Computational Propa-
ganda. Political Parties, politicians, and Political Manipulation on Social Media, red. S.C. Woolley, PN. Howard,

Oxford 2018, s. 24.
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bloku sowieckiego. By : |

Moina zalozy, ze manipulacja w sferze polityki nie ].est niczym nowyr
towarzyszyla procedurom wyboru kandydatéw na StaI.IOWISka p1.1b11czn¢-a bac
sprawowaniu wiadzy. Problem tkwi w tym, ze dzisiejsza technika obli .
wia znaczne spotegowanie efektu manipulacji oraz pozwala ukry¢ archi
konawcéw takiej dzialalnosci. Dnia 26 wrzesnia 2018 r. Panstwowa Ko

)12, stosowanych przez stuzby bezpie

8 W rodzimej literaturze T. Kacata wskazal, 7e pojecia ,,dezinformacja” oraz ,,propaganda”
siebie pod wzgledem skali odbiorcéw, powtarzalnosci czynnosci (jednorazowo$é¢ badz s
kiwanych efektéw (wprowadzenia w blad lub uzyskanie wptywu), ale nie da si¢ ukry¢, z
definicje dowodz krzyzowania si¢ obu poje¢ w aspekcie podmiotowym (celowosé, umys|
nym (jako$¢ informacji jako element wplywu na adresata komunikatu) - zob. szerzej T. K
i propaganda w kontekscie zagrozeri dla bezpieczeristwa paristwa, »Przeglad Prawa Konstyt:
8. 51-52. W szczeg6lnosci nalezy zwréci¢ uwage, ze propagande rozumiang historycznie jako
wladz panistwowych na cale spoleczeristwo za pomocy Owczesnych (acz najnowszych) osig
9ze, s.51) mozna juz indywidualizowa¢ za pomocg tzw. mikrotargetingu.
2 éi%nlfi‘;fzrzs)_as EUITOPeJSka:.Komlfnikat Ko.miSEji do Parlamentu Europejskiego, Rady,
0-opolecznego i Komitetu Regionéw, Bruksela, 26.04.2018, COM(2018) 236 f

* Zob. https://ec.europa.eu/newsr y
i lptuiel clgsel — .oom/dae/document.cfm?doc_1d=54454 (dostep: 26
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aInie odniosta si¢ do problemu manipul R

pKW) oficja _ 5 pulowania opiniami polski

Ev internecies lecz jest to stanowisko relatywnie ogélne’, Nie powin E’é‘:nyknch W'yborqsw
sarzutu pod adresem PKW, poniewaz podniosta ona jednak czyni¢

7 tego 4G gléwnie probl -
ic'.gLikwidacja luk - co zn eszty wyraznie podkreslono - nalezy do wlalt’izy ueszvlrmfvmw:
7asada legalizmt nakazuje rozpatrywanie sankcji za uzycie propagandy obliczeniowejc\zqui

facznie W kategoriach nafﬁszenia normatywnych zasad prawa wyborczego, nie zas jako
Lestii wylgcznie etyczne) & Aby zwalc%a.é propagandg obliczeniows za pomoca polskiego
prawa wyborczego?.nalezalobY. wykazac jej Scisty zwigzek z sankcjonowang norma odno-
s7acd Si¢ do agitacjl wyborc%e], cz-asokresem jej prowadzenia lub jawnosci finansowania.
Tymczasem propaganda obliczeniowa moze by¢ z latwoécig prowadzona poza granicami
czasowymi kampanii lub skutecznie zaciera¢ sw6j zwigzek z komitetem wyborczym lub
kandydatem. Nie zmienia to mojej wstepnej oceny, Ze uzycie propagandy obliczeniowej
w przytoczonym uprzednio znaczeniu do celéw agitacji lub kryptoagitacji, niezaleznie od
ustawowej luki rzeczywistej badZ pozornej, nie jest zgodne z trescig konstytucyjnej zasady
wolnych i uczciwych wyboréw'’.

Zagadnienie propagandy obliczeniowej jest wcigz nieobecne w polskiej nauce prawa
konstytucyjnegos poniewaz zniecheca duzym stopniem technicyzacji oraz budzi (skadinad
Juszne) skojarzenie z marketingiem narracyjnym i innymi metodami wptywu na elekto-
rat przypadajacymi na okres kampanii wyborczej i dzien wyboréw'®. Prawo konstytucyjne
interesuje si¢ tym watkiem gléwnie w odniesieniu do sytuacji, gdy informacyjna warstwa
agitacji wyborczej byta prowadzona lub finansowana niezgodnie z zasadami okreslonymi
w ustawie (zob. odpowiednio: art. 494-504 oraz art. 125-151 k. wyb."”) lub odwotywala si¢
do informacji nieprawdziwych (zob. art. 111§ 1-6 k. wyb.). Wstepna ocena przepiséw
dotyczacych kampanii wyborczej (w ksztalcie nadanym nowelizacja kodeksu wyborczego
22018 r."®) skfania mnie do przyjecia tezy, ze polskie prawo nie chroni wyborcéw przed

5 Zob. Stanowisko Paristwowej Komisji Wyborczej w sprawie zasad prowadzenia i finansowania kampanii wy-
borczej w internecie z dnia 26 wrze$nia 2018 r., ZKF-811-50/18, https://pkw.gov.pl/pliki/1537988216_1-50-18.
pdf (dostep: 25 grudnia 2018 r.).
“ Szczegdlnie wymowne jest okreslenie niektérych mechanizméw rozpowszechniania informacji w internecie
jako ,,$rodkéw powszechnie uznawanych za nieetyczne, czasem za$ naruszajacych prawo’; tamze, s. 1.
“ Zob. G. Kryszen, Uczciwos¢ wyboréw jako zasada prawa wyborczego, ,Studia Wyborcze” 2016, t. 21, s. 27
z powolaniem na wyrok Trybunalu Konstytucyjnego z dnia 21 lipca 2009 ., K 7/09 i standardy migdzyna-
rodowe. O prawie do bycia poinformowanym w kampanii wyborczej pisze A. Rakowska-Trela, Prawa wy-
borcow w kampanii wyborczej, ,Studia Wyborcze” 2015, t. 20, s. 8. Zob. takze P. Czarny (w:) Konstytucja RP.
Komentarz, .2, Art. 87-243, red. L. Bosek, M. Safjan, Warszawa 2016, komentarz do art. 96 Konstytucji RP, teza
nr 18 (dot. uzupelnienia zasad wystowionych wprost w art. 96 ust. 2 przez zasade wolnych wybordw), s. 250.
Zob. réwniez hasto ,,podstawowe zasady prawa wyborczego™ (w:) B. Michalak, A. Sokala, Leksykon prawa wy-
bo,rczeg" i referendalnego oraz systeméw wyborczych, Warszawa 2010, a takze L. Garlicki, Polskie prawo konstytu-
Ojne. Zarys wykladu, Warszawa 2017, s. 175. ,
bor')/ : ?ﬁfe kampaflia Wyborcza rozpoczyna si¢ z dniem ogloszenia aktu .wlaéciwego- organu 0 .Zafzadzem“;ﬂ)"e
st o alf%ia Z.akoncze‘m.u na 24 godziny przed dniem glosowania. Z]a.W1§k0 omawiane W mme]SZYmk?;Y 2
b luzo bardziej zlozone i z pewnocia wykracza swoim zasi¢giem poza granice czasowe xamp
7 UStay?; . (llrc_?ferendalnych w polskim prawie. |
e dnfa 5 stycznia 2011 r. - Kodeks wyborczy (tekst jedn.: Dz. U.2 2019 r poz. §84 ze Zm.). : 5
nia 11 stycznia 2018 r. o zmianie niektérych ustaw w celu zwigkszenia udzialu obywateli W pro

Sie Wybieran:
"Ybieranig, funkcjonowania i kontrolowania niektérych organow publicznych (Dz. U. poz. 130).
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dezinformacja Zrlllig’ e nie nalezy g0 utozsamia¢ z tytulowym zagadr

118

wart. 35 ust. 1 111 : R propaganda referendalna nie dozna q

: t. 1 url b i Py
mia g 3.5 T rata nieprawdz1wych danych i informac) N
nie bedzie zawie polski system wyborczy pozostawia w ‘

Zasadniczo rzecfnlllilkr?‘xilywu i ocene jakosci warstwy' mformagyj
jednostki wybor tec dy referendalnej. Ustawod

l . .e . g
. . .

04 : owi starczajace rozwi
nieniem informacji pleprafx'vcizrigz’::lly li:)arllzycz. gzeba et
dlowego ksztaltowania Pre er 31 Y oiatycamega bt RN
prawidlowe w momencie mforze. b cout s do tradey A
niu suwerennosci. Nie nalezy wige przyfaczac si¢ L
Lowzrocznodcia lub irracjonalnoscia UStawo‘flaWC};(; Zjaies s bre on
artykule, jest relatywnie nowe. Wiarygodne 1 u.do lzr.lent.owjraneb ]? : ',
waniem propagandy obliczeniowej W cel.u manipulacji ?pmla} pu. ; m
(zob. dalsze uwagi w pkt 2). Latwoét, z jaka przychodzi nam dzis opigy
de obliczeniowg w kategoriach realnego zagrozema dla, de.rnokraq% jest
szescioletnia obserwacja organizacji i przebiegu wybor.ow i rgferendé(w I
mamy powody do krytyki, to raczej wynika ona z Za.nleChafl’la polslfle@
w sytuacji, w ktérej mamy juz dowody na wielowyml.ar(?vTosc t?go zja
nie wykracza ono poza horyzont czasowy i prawny jakiejkolwiek kamp
(w rozumieniu polskiego prawa)?, poniewaz propagande obliczeniowg
wytworzenia zagrozenia dla porzadku publicznego, bezpieczenstwa p
wateli i suwerennoéci. Jej wykonawcami sg zaréwno wrogie panstwa stos:
hybrydows, jak i krajowe podmioty (np. partie polityczne lub tzw. GO}

¥ M. Bernaczyk, Polski kodeks wyborczy wobec manipulacji i innych form propagandy oblicze
nie nowych technologii dla jakosci systemu politycznego, red. M. Bernaczyk, T. Gasior, J. Mi
Torun 2019. ¥
# Ustawa z dnia 15 wrzesnia 2000 r. o referendum lokalnym (tekst jedn.: Dz. U.z 2019 r. po&
pojecie agitacji i propagandy bywa utozsamiane - por. postanowienie Sadu Okregowego w
24 kewietnia 2018 r,, XXV Ns 43/15 (nieprawomocne), dotyczace art. 105 k. wyb.: ,Agitacja
rzong dziatalnoscig propagandowa majacg na celu zjednywanie zwolennikéw dla okre$lonej
zdyskredytowania przeciwnikow”,
* Krytycznie o stanie debaty publicznej na temat prowadzenie cyfrowej kampanii

- zob. A. Kazmierska, W. Brzeziniski, Jak Losi : ’ ;
20181, s. 13-14. Jak nas lepig demiurgowie, ,Tygodnik Powszechn ‘

# Nie kazdy przejaw propagandy obliczeniowej uda si¢ powigzac z pojeciem agitacji wyb

i oiSkiiif prawa wyborczego. W praktyce stosowania przepiséw ustanawiajacych granice
Jest ustalenie, iz rozpowszechnianie informacji bylo ewidentnie ukierunkowane wolg §

lonych zachowan uprawnionych d :
o glo R AP :
z dnia 13 czerwca 2012 1, 1 I\}I’s 15/1 25_; Sowania” - por. uzasadnienie wyroku Sadu Okreg

* Government-organized non-
g non-governmental organization (GONGO) to termin ukuty w latach 80

lu opisania organizaciji
J1 pozarzad i i ;
przy ich bezposrednim Il))qdy’, L, Bumds, stowarzyszeri), ktére zalozono przez ¥

; posrednim zaanga; ; ; P
spolecznej. Obrazowym  ~4angazowaniu finansowym, w celu imitowania 0
Rady Pra\Jw Cz}rjvzv?eka ol;;;ykizd?m takiej dziatalnogci parstwa jest sprawozdanie Specj

Z dnia 5 kwietnia 2018 1. (Report of the Special Rapporteur o |
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arnej wladzy publicznej, funkcjonariusze wia, ] :
ych kr)'tykéw24 i opozycj¢- oyl szykanujacy
N . . “ ’
owodu podejme si¢ ramowej analizy tego groznego zjawi
. . . g0 Zjawis .
| identyfikacii zagrozonycl? kc?nstytuc)']nych wartoéci ze wskazazr:iem l‘:' lmZPOCZynaJ“lC
?fi i bh’nnos’ci standw zagrozenia. ¢lowymiarowo-

[I. ZASADY I WARTOSCI KONSTYTUCYJNE RP
|AKO PUNKT ODNIESIENIA DLA OCENY ZAGROZEX
«REOWANYCH PRZEZ PROPAGANDE OBLICZENIOWA

opaganda obliczeniowa ma pewien szczegoOlny kontekst w kraja

?\x:éd;odnicj. Ktore do konca lat 80. XX w. znajdowaly si¢ w md;ix?zﬁsmg-
i obecnie $3 poddawane informacyjnemu oddziatywaniu podmiotéw posrednio badz bez
pos rednio poquanych z Federacja Rosyjska. Ocenia sig, ze kampanie dezinformacyjne
organizowane { finansowane przez Rosj¢ w cyberprzestrzeni postuguja si¢ unowoczeénio-
12 metodyka stosowang W okresie zimnej wojny jako komponent tzw. rodkéw aktyw-
I]}ich_ Pojawieniu si¢ tego idiomatu w polskim dyskursie publicznym towarzyszy pewna
zewrotno$é. Jego genezy upatruje si¢ w angielskim sformulowaniu active measures, za$
0 ostatnie stanowi bezposrednie zapozyczenie dokonane przez Departament Stanu USA

2 rosyjskiego zargonu kontrwywiadowczego KGB (ros. axmustivie meponpusmus)™. Ame-
rykariska trawestacja tego sformutowania koncentruje si¢ na pojeciu dezinformacji, ktore
stanowi dominujacy element zaréwno $rodkéw aktywnych, jak i ,technologii hybrydowy-
&, W nomenklaturze NATO (zaadaptowanej przez UE) dzialania dezinformacyjne zali-
czane do érodkéw aktywnych okrela sie jako komunikacj¢ strategiczna. Unia Europejska
wprost okresla rosyjska komunikacje strategiczng jako element dziatalnosci wywrotowej,
zagrozenie dla wspélpracy i suwerennoéci UE oraz niezaleznosci politycznej i integralnosci
terytorialnej Unii i jej panstw cztonkowskich”.

Qf judges and lawyers on his mission to Poland, A/HRC/38/38). Punkt IILA.19 wskazuje na wykorzystanie ma-
jatku pochodzacego od spotek z udzialem Skarbu Panstwa do przeprowadzenia przez Polska Fundacj¢ Naro-
dowg medialnej kampanii pod hastem ,Sprawiedliwe sady”. Wsréd fundatoréw znalazlo sig kilka spotek prawa
handlowego wymienionych w art. 13 ustawy z dnia 16 grudnia 2016 1. 0 zasadach zarzadzania mieniem pan-
stwowym (tekst jedn.: Dz. U. z 2019 r. poz. 1302 ze zm.). Nalezy pami¢tac, e obok kampanii billboardowej
V: mediach spolecznpéciowych powstaly profile »Sprawiedliwe sady” (Facebook, Twitter oraz YouTube).
WSZ;‘Z Sr:}ffyﬁSka, Sledztwg Onetu. Farma trolli w Ministerstwie Sprawiedliwosci, czyli ,za czynienie dobra nie
ol ; > Onetpl, 19 sierpnia 2019 ., https://wiadomosci.onet.pl/tylko-w-onecie/sled.ztwo-onetu-farma-
51D nisterstwie-spr anedliwfosci-czyli-za-czynienie-dobra/ jehwp7f (dostep: 16 grudnia 2019 1.).
arczewska, P. Zochowski, Srodki aktywne. Rosyjski towar eksportowy, _Punkt Widzenia 2017, nr 64,

8. 12-] S , ; 7
+2-13. Pojecie srodkéw aktywnych w jezyku KGB bylo znacznie szersze ni dezinformacja. Ta ostatnia stano-

21 ],,Zgl;dwie” skladowg tego pojecia.
2 C S . b
ezpiecZeZnFWSka’ rodki aktywne jako rosyjska agresja hybrydowa w retrospekci.
7 Zob, pktsi‘fa Wewnetrznego” 2018, nr 18 (10), 5. 49.

rezolucji Parlamentu Europejskiego z dnia 23 listopada 20

strategicz . i
1€ w celu przeciwdzialania wrogiej propagandzie stron trzecich, 2016/2030(IND).

Wybrane problemy, ,Przeglad

16 1. W sprawie unijnej komunikacji
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oza konstytucy) st konsekwencja ukrytego scenariusy, g

przez wiadze i politycznymi (niezaleznie od tego, czy m4
e;trznych” utozsamianych z.mnY.m PodmiOtEm
to mozemy mowic 0 fakt)’cznxm <.)gran1c2emu Suwerenp,
iej w sferze polityki wewnetrzne; (catowtyg.
la uzyta przeciwko ludnosci Okreélonego

Yta
yki
apla.
Wimy

nowanego poz

rrogach »W
tu 0 wrogachl »
prawa miqdzynarodowego),1 Jiga e

i rozumianej jako utrata wiadzy
§ciro

iczeniowa Z0sta
e anda obliczenioW : :
noéci)™. Ie;ll prOP;fi dzom przez inny podmiot prawa migdzynarodowego, to poyin,,
¢ o 1000 V
paristwa lub jeg

onjem ,miedzynarodowego” aspektu suwerer
by¢ rowniez analiZ(’m‘rana z;zigez: l;ir; sfera i metoda ukladania stosunkéw z u:lr;
nosci (samowla.dnosa) r(?zdz arodowego W sposéb wolny od zewnetrznych wplywy
mi podmiotan'n.p.rawa mig uc)"':]RP”)’ wyjawszy te, ktore s3 efektem zgody na wkroczenje
(zob. art. 5 ab (;z;ﬂ:; fzzymohowego lub ponadnarodowego na terytorium danego pag.
:):::.g gi;fganda olfliczeniowa uzyta w ramach wr ogiej doktr Yni’l wojenne; Pf?e_CiWko
innemu panistwu uderza w dwie nierozerwalne kqnstytutywnc? cechy su\«’rf:rerfnosa.paﬁ-
stwa: wladze zwierzchnig (na okreslonym terytor ium) oraz xjuepfodleglc-)s? (niezaleznog¢
od wptywu). Do tych watkow nalezy doda¢ trafne spostrzeze.nla A. Blfen-Kacaiy, ktdra
postuluje rozpatrywanie konstytucyjnego (wieloznacznego, wielopodmiotowego, wielo-
aspektowego) pojecia bezpieczenstwa w powigzaniu z zasadg dobra wspélnego (trafnie
wiazac bezpieczeistwo obywateli z art. 5 z art. 1 Konstytucji RP oraz konstytucyjng kate-
gorig obowiazkéw wobec paristwa i innych obywateli)*’. Podkreslam, ze obywatel jest sil-
nie uprzedmiotowiony przez rozpatrywane formy manipulacji: technologie informacyjne
zaprzezone na uzytek propagandy obliczeniowej pozwalaja odwolywac si¢ nawet do jego
sfery intymnej, eksploatujg naturalng potrzebe bezpieczeristwa, a wywolane zaburzenie
obracaja przeciwko paristwu.
_ Dostrzeie’nie tego zjawiska umozliwia wstepng odpowiedz na pytanie o rodzaje zagro-
zonych wartosci i zasad konstytucyjnych, a takze podmioty konstytucyjnie odpowiedzial-
“Ehza WkaYWanie, prze’ciwdzialanie i zwalczanie zagrozen wywolywanych propaganda
ioncszety?\i:;ﬁp ‘;szlfémic;l chodzi¢ tu b?dzie 0 zasade;' suwerennosci r.xarodu (af} 4
toisamos¢ konstytucying [11 Rp (f:) l:)(:lZYSk'an%e suwerennosci jako zdarzem.e.: ksztaltuglcte
kowg wartoscia konstYl‘uCYJ'naf POZOSt' oue Wle.rsz preambuly do Konstytucj RP). DO -ast
niepodleglosé! a takze réznorodnie ak}lch VSR S

asyfikowane bezpieczeristwo™.

" Zwigzly praeglad pogladow R m e

narodowego Tl a\lk] Prawa dot, Pojecia e o A i miedzy-
p K. »SUwWerenno$ ecia nstytu negol ;
21;4. Zubik, t. 1, Warszawa 20 15D imlocha (w:) Konstytuq'a Rzeczypoo :ht):k;om : Kko targie;g %) Garlicki
Konstytucjn . \omentarz do art, 4 i Zypospoiitej ¢j. Komen
" A Bieh g 2AYPospolite Polskij onstytucji RP, pkt 1.9, s. 194-196.

. cata, Bezpiprps; dnia 2 kwietni
GG 2015, .5, legigczenstwo w Konstytucij pp , &1997 r. (Dz U: Nr 78, poz. 483 ze zm.)- —
,zlf atocha (w:) Kong - = Wstepna diagnoza, ,,Przeglad Prawd

ZeTZ€j na ten t, ' tqua."" k°m°'mafz
emat zob, A Bleﬂ~Kacala, B d° art. 4t§onmmqi RP, pkt I1.12, 5. 203.
pieczeris 0...,8. 18,



MICHAL BERNACZYK. PROPAGANDA OBLICZENIOWA (COMPUTATIONAL PROPAGAN
T o frm et e ; NAL AGANDA)...

I

Tak stanowcze i silne postainenie Sprawy moze oczywiscie rodzi¢ glosy dezawuujace.

o tnemu odbiorcy trudno jest sobie wyobrazi¢, ze np. amerykanska spétka akcyjna
Facebook [ncorpOr att?d (sTacEmym docl,lo.d-em wynoszacym w 2017 r. ponad 40 miliardow
JolaroW amerykaﬁsklch) o I?Q(.iqca wiascicielem najpopularniejszego serwisu spoleczno-
cioweg0 Facebook, a t’akze sw1ad,czqca popl_llama} ustuge Instagram czy Whatsapp - mo-
e W jakikolwiek sPosob wplywac na p.rzet?leg procesu politycznego w danym panstwie.
podobnym (i réwnie prze.ZrOCZY.StYm) ZJa'WISklem dla prawnej analizy systemu wyborcze-
5 iest oszalamiajaca kariera I’mlfr(.)blogoYv, takich jak doceniony przez polska polityke*:
Twitter nalezacy do amerykanskiej spotki Twitter Incorporated (z szacowanym zyskiem
speracyjnym w trzecim Wﬂtale 2918. r. 320 milionéw dolaréw amerykanskich). Proba
Jastycznego opowiedzenia 0 zagrozeniach kreow,a’nych za pomoca serwiséw spolecznos-
cowych lub mikroblogéw czesto napotyka na do$¢ naturalny op6r audytorium. W Polsce
liczba aktywnYCh kont Facebooka w 2018 r. przekroczyta 16.000.000, za$ w lutym 2018 r.
liczba _realnych” uzytkownikéw Twittera osiggnela 4.610.000 osob™.

Utytkownikowi ushugi elektronicznej z pewnoscig nie jest tatwo zaakceptowac, ze nie-
kiedy sama tylko ,,pasywna” obecno$¢ w serwisach spotecznosciowych przyczynia si¢ do
kreacji, wzmacniania zjawisk niebezpiecznych dla spoleczefistwa i panstwa. Dostrzega to
sreszta sam dostawca ushugi®®. Obecnos¢ w mediach spoleczno$ciowych stala si¢ czgscia sty-
lu zycia. Istota Judzkiego zdrowia psychicznego tkwi miedzy innymi w dobrym mniemaniu
o sobie™, wiec dyskurs prawniczy, socjologiczny o potrzebie prawnego ograniczenia mrocz-
nej strony serwisow spoleczno$ciowych w pewien sposob dotyka bezposrednio ich uzyt-
kownika, pozostawiajac go Z wrazeniem, iz jego styl zycia jest atakowany przez politykow.

% W 2017 1. na ustawowa liczbe 460 postow Sejmu RP ponad polowa posiadata konto (269), z czego 187 to pro-
file aktywne. Sposréd 100 senatoréw tylko 36 zatozylo profile na tym kanale spotecznosciowym, ale korzystato
znich jedynie 17 - zob. badanie przeprowadzone przez spotke doradcza Hill and Knowlton Poland ,,Politycy na
Twitterze: kogo obserwujg polscy parlamentarzy$ci?”, 19.01.2017 r., http://hkstrategies.pl/pl/PR-News/ (dostep:
20 stycznia 2017 ..

* Podaje statystyki z badania Gemius/PBI opracowane przez serwis Wirtualnemedia.pl - zob. https://www.
Wirtualnemedia.pl/artquﬂltwitter—jacy-sa-jego-polscy-uzytkownicy-przewazaja-mezczyzni-osoby-z—duzych-
;lslim-i-ze-srednim-lub-wyzszym-wykszta]ceniem-analiza (dostep: 30 listopada 2018 r.).

»Poprzez umiejetne wykorzystanie mediéw spotecznosciowych operatorzy informacji moga podejmowac
P"’PY znieksztalcenia publicznego dyskursu, rekrutowania swolennikéw lub finansujacych badz wplywu na
polityczne i militarne rezultaty. Te przedsiewzigcia moga by¢ niekiedy zostaé osiggnigte bez istotnych kosztow
lub ryzyka po stronie ich organizatoréw. Dostrzegamy kilka wiodacych czynnikéw w takim dziataniu: Dost¢p
- globalny zasieg stat sie mozliwy: przywddcy i mysliciele, po raz pierwszy w historii, moga dociera¢ do glo-
dostgp audymrm (i potencjalnie na nie wplywac) poprzez nowe media, takie jak Facebook. Ten zwigkszony

; -.dqe “ﬂdﬂ korzysci, ale i mozliwosci dziatania podmiotom dziatajacym w zlej wierze, by docieraly do
g,!b"h’, ch °db1°rC6Ww ramach operacji informacyjnych. Kazdy jest potencjalnym wzmacniaczem [wyr6Z-

:;hw’ ‘;’:’g’ oryg. »Everyone is a potential amplifier«]: by¢ moze najbardziej krytyczne znaczenie ma
n¢j, wkmn‘m 2w medialnie uspotecznionym $wiecie moze dziata¢ jako oredownik na rzecz sprawy p9htycz-
MWMW 0 meprowadzone operacje informacyjne maja zdolnos¢ oddzxa'lywa-
Mm s atentyczne kanaly i sieci, nawet jesli biorg swoj poczatek z nieprawdziwych
Version m;?k edon, W. Nuland, A. Stamos, Information Operations and Face‘book,
Tation.pergt tp lMsroomw.ﬁlcs.wordpress.com/ZO17/04/facebook-and-mfor-

B
4. Najda, Psychologia w postgpowaniu karnym, Warszawa



Ten tragiczny ¥ ymlaqu:iﬁmsi’nacki} Komisj‘a, ds. W.yv;;ladg l;ba’da]ch wykorz;st :Ch
L s ryKs Google przez I*ed'eraqe; 0Syjs q.w celu Wywargh e
FaceboO "7 . 2016 1. wizelkie proby ureguIOWama kampani POlity;)}y‘
- ch nakrecaja PR3 spiralg niemocy, gdy zaczynajg o, .
e wiedzi. Nie nalezy jednak obcigga¢ ;Z;t .
l

dy wyP
Jie swobody iu od lokalnego kontekstu. Trze}y, :
Pod.

W mcdiach.spo M’ aniczanie SWOUH S8 \vans

dpmwedlla i formujacych treéci, ale stuzg przede WSzysti
;0 same W. SoPlC nic : pojawia si¢ wiec dzieki aktywnosci indywi dualnklm
}ll:l:all::tl(;)w spoiccznoéciOWCh’ .kt(')rzy stz.araj ? Silf Vglqczyé do m?instreaz;h_
; kazu nicprawdziwe Jub stronnicze mfor. fnac]e P(.)C L ser,W1séW telew;.
e PrT:baintemetowych (np. afiliowana W Rosji telewizja RT lub serwis internetgy,

| b hy*.
. banych wers)ach ngkaWYC : . i
Sputnik w rozny Kusji, 26 ushugi sieciowe kojarzg si¢ Z wolnoscig, swobodna Wiang

ra dys ;
inrbrritagsd}jz;lqd)éw, rozrywka, au'tokrleach uiytkowmk(?YV,. promocja (.)kl'éélon g0 sty
#ycia, platforma promogji i sprzedazy débr, ustug, ale }')rz?]scxe od tych ?]awwk do mechg-
nizmoéw budowania zbiorowych lekow, rozpowszechniania falszywych informacji i kian,.
stwa jest wyjatkowo fatwe. Tej tatwosci nie mamy juz jednak w ocenie zakresu zastosowania
norm konstytucyjnych, poniewaZ reakcja wladz publicznych Rzeczypospolitej zwigzanych
prawem musi byC proporcjonalna do interesu publicznego (w rozumieniu art. 31 ust. 3
zdanie pierwsze Konstytucji RP). Problem polega na ustaleniu granicy pomiedzy zagroie-
m bezpieczenistwa panstwa (por. art. 31 ust. 3

niem dla porzadku publicznego a zagrozenie
zdanie pierwsze Konstytucji RP), poniewaz granica migdzy jednym a drugim determinuje
rowniez wybér podmiotow odpowiedzialnych za zwalczanie propagandy obliczeniowej.

Jesli propaganda obliczeniowa jest uzywana przez inne panstwo do destabilizacji sys-
temu pghtycznego innego paristwa, polaryzacji jego spoteczeristwa jako narzedzie wspiera-
jace wojng konw.encjonalnq (tak jak sie to dzieje w przypadku dziatan Federacji Rosyjskiej
przeciwko Wumnie)T to wiodgcym podmiotem odpierajagcym (lub koordynujacym tego
typu dziatania ze stuzbami cywilnymi) wydajg sie by¢ sity zbrojne®. Publicznie wyrazana

jej rozZpOWSZeC
uzytkownikow

zyjnych

7 Obszerny materiat d A
wych znajduje si;‘p 3 (:&::Z]nsqklllcth :V;)/b’wéw zebr?.ny dzieki przestuchaniom analitykéw, naukowcow, wojsko-
20 ti);). Obejmuje on réwniez info:fn;\c;:wwdot.lr;:(eslhgence.senate.gov/hearings/tmnscripts (dostep: 30 Jistopada
go e s it Dl :
3 pm‘;:?;:;igi‘nzmc;q} Sojuszu PéanCnoatlanfyczk};nglo Sgsplilﬂ[;:er?glskgmpagandg,_w tym systematycza:
ych Zrddet operujacych za pomocy dezinfi S0 nadbattyckich. :
ormacji w Polsce i innych paristwach GropY Wy

szehradzkiej zawiera ra

port Centru :

o Macoves, &, Yoo Miedzynarodowychs A. Wiersejsk (red.). . Syrovai: o
& Zro-Kremlin Disinformation i )5, D. Fischer, M. Gontar, Information warfare in the Int

(dosteP*

26 grudnia 201 th :
o/ wzg;;du :ari()onsmu e CEE countries, Analysis (2017/6), http:// WWW.csm.org.pl
Konstytucij Cyjnie wyznac g .
> YO RP) taka teza moge by pi(;;if :;‘Su’r‘haldz‘i;*ania Sit Zbrojnych Rzeczypospolitej Polskiej (art: 2:1
/ » ale wbrew pozorom nie jest zjawiski Uiycie
jest zjawiskiem nO
W anoszenla

berbezpj 12 do polski :
i wydgll?zeﬁstwo”, zoSmyef::YStemu bezPieczeﬁstwa narodowego takich poj of jak oyber
T P22 Biurg Begpie et P oNOWaNe w Doktrynie Cyberbezpieczefist? e
fistwa Narod Narodowego dnia 22 stycznia 2015 ©. JaK° d"k““;;_
Wego Rzeczypospolitej Polskiej, s. 34 hetpy//bipme™
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it romineanCh polskich funkcjonariuszy Sit Zbrojnych jest doé¢ jasna: pro
Op  jeniowa jest 26532 wojny nomen omen hybrydowej*’. Rzecz jednak w tylljn e i
oblic . yfrowej dokonuje si¢ czgsto z perspektywy czasu, kiedy inne eleme’nt : oceny
erze CZysto militarnym (np. zbrojna napas¢ na terytorium) s3 juz anlj)’tua-,
andy obliczeniowej — jako fragment wigkszego planu militarnego napasi’rﬁ:

Warto Wi€c odnot(?wac’, 2§ fun}<cje Sit Zbrojnych w Konstytucji RP (art. 26 ust. 1
wskazuje 02 zapewnienie bezPlec%enstwa be,z blizszego okreslenia jako ,wewnetrzne” lub
= wnqtl'Zne”) w iaden'spos.ob hie 'przekreslaja( mozliwosci przypisania im kompetencji
;mier zajacych do przeawd.zmlar.na 1.zwalcze.1nia naruszen bezpieczenstwa wewnetrznego
72 pOmOCE propagand)’ obhczenlo.we]. Przeciwnie, wewnetrzny aspekt bezpieczenstwa na-
lezy uznaé za zZbiezny kOIl.St)ttL.lCYan plaszczyzng dziatania Sit Zbrojnych. Wojciech Soko-
ewicZ przedstawil nawet sﬂme]s.zy poglad, ktory otwierat droge do przypisywania ,,Sitom

Zbrojnym i ich organom zadan i kompetenciji, ktore nie mieszcza si¢ w owych funkcjach
(chodzi 0 »funkcje« wymienione w a.rt. 26 ust. 1 Konstytucji RP - M.B.]”*". Brak rozr6znie-
nia bezpieczer’lstwa na wewnetrzne i zewnetrzne impregnowal Konstytucj¢ RP na pewien
dylemat Zwigzany 2 prawng oceng dziatan inicjowanych poza terytorium Polski, lecz wy-
wolujacych skutki w naszym kraju®®. Jeszcze trudniejsza sytuacja nastgpuje w momencie,
w ktorym dowody wrogiej, niepozadanej aktywnosci stwierdza sie na terytorium panstwa
dotknietego taka aktywnoscia, ale sprawstwo lub pomocnictwo obcego panstwa ma cha-
rakter poszlakowy. Wida¢ to m.in. w trudnosciach z prawnomiedzynarodowg klasyfikacja
Lonfliktu zbrojnego na wschodniej Ukrainie na tle art. 2 lub 3 Konwencji o polepszeniu
losu rannych i chorych w armiach czynnych (I konwencja genewska) sporzadzonej w Ge-
newie dnia 12 sierpnia 1949 r. (Dz. U. z 1956 r. Nr 38, poz. 171, zal.). Konflikt zbrojny
na terytorium Ukrainy — w zaleznoéci od wykazania zwigzku separatystow i jego nateze-
nia z Federacja Rosyjska — ocenia si¢ np. jako ,nieposiadajacy charakteru migdzynaro-
dowego” w poczatkowej fazie, Jecz — wskutek aktywnego wsparcia Rosji - nabrat on cech
,miedzynarodowego konfliktu zbrojnego”®. Wojciech Sokolewicz sygnalizowal podobng

trudnoé¢ na polskiej plaszczyznie konstytucyjnej nastgpujaco: ,Nie we wszystkich

PlIﬂpliki/pdityka—b(?ZPieCZt!nstwa/2014/ 1 1/Strategia_Bezpieczenstwa_Narodowego_RP.pdf, (dostep: 27 lip-
a 2018 r). Nale#y je rozumiet jako efekt interpretacji pojecia ,Cyberprzestrzefi” wprowadzonego przez art. 1
pkt 2 ustawy z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego
Downjehéqucy{ Sil Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz
0y ch limyd‘ ustaw (Dz. U. Nr 222, poz. 1323), ktéra weszta w zycie dnia 2 listopada 2011 1.

5. 35-40 J es’“""y na progu wojny [rozmowa z generalem Waldemarem Skrzypczakiem), Warszawa 2(_)1?,
vl - Podobnie: ]. Cwieluch, Dlaczego przegramy wojng z Rosjg [rozmowa z generalem Mirostawem Rézan-
4 w]’ Krakéw 2018,5.8167.

o p;“‘m”ifz Wojsko i Konstytucja, Warszawa 2015, s. 21. e
""f‘lteiewu . M. Rézariskiego ,Kiedy dwa kraje wzajemnie obrzucajg si¢ blotem za pc.)STedmctwem
dowa. Ale )i publicznej, to dla mnie jest juz wojna. Niewaine, czy jeszcze informacyjna, czy Ju propagan-
o siebie, ;voma. niﬁz\nMdmd 7€ coraz czgéciej mozna mOwWi¢ réwniez 0 cyberwojnie, ale dziatania W siect majg to
- Cuieluch, mm odnalez¢ 4rodto ataku. Czasami latwiej si¢ go domysli¢, niz faktycznie wskazac
O o o e | b
215,091, 360, Classification in Ukraine: The Return of the “Proxy War”?, ,International Law Studies



\ TUCIA. ZASADY USTROJU
I. I\U.\MHU)A. ROJU
ROYU?!»AVL : sk
ecyZYINe mzrbinienie bezpieczenstwa Ze“""}’trzneg
2 { o recy#;; : e %08 o
pac kac st 1€ fatw F;, al ku bczplcczenst\sd zewnetrznego mamy s, dx 4
wYPs o R 'd?i(.‘W . : g ‘ 3
] was - ; rozenia ze stron £ o
ord n Jitarnym ale juz chocby zag ' " mlsdq’namdow ’“
.J'['UZCnl(-"‘ tnde cha‘mkter mieszany—nnhtamy(»wqm % Biiante | >
yrazil ' '
2 il wyT v b wiol kﬂ ))Ze\Nnt;trze(( w pe‘~ nYCh S)'tuac ;
terroryzil I s e e
inalny: PO ' i3 .
i ch«
cie ywewngtrzim) (»pohcy]n.y
-h bezpiec

» —anikeach SPO q .
W n,\uLJL P : # ideﬂtycznOéc‘

' Jeg.
: elnig,
z7enstwo obejmuje zaspokajanie takich potrye},
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i i nie jest wykluczone jego nakfadanie sie nansm-o
W nauce prawd konstytucyjnego starano si¢ jednak Odizn‘t'
kazujac bezpieczefistwo jako przestanke uzasadni .
odstaw »bytu panstwa, integralnosci jego temor?"?c%
mu rzadow™*. W ujeciu Leszka Garlickiego b“e"z\
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e ino-wywiadowcze 0 charakterze $cisle wewnetrzn : . ;
T n&efngtrznego)’ ale fl’;toflyka wojen hybr Ydoquch zzk?aéngigi?ﬁ; prii,e;i?
i chodzenia 2 ochrony jednej wartosci (porzadek publiczny) w drugg (bezpieczer’lst\svc
zewnqtrzne i wewr{qtrzne). NegatanY efe%q moze miec ,.kroczacy” charakter, co wid\az
in. 1@ przyld'adzw fals.zy:;rych Wladomo.sci SMS rozsytanych dnia 26 listopada 2018 r
bl ewodztwie Jubelskim®. I?r(.)blem zwlqza'ny z klasyfikowaniem zagrozen Wewnqtrz;
ychi? ewnqtl'ZnYCh wywollal Juz zresz.tq pewien efekt w postaci konceptualizacji modeli
ot Jlczania terroryzmu, kt.ory. ]es.t zalezny od skalowalnosci stopnia zagrozenia. W nauce
" bezpieczer'lstwie wskazu]e-sm, ze eskalacja terroryzmu w XXI w.* doprowadzita do wy-
odrqbﬂienia dwoch Zasadl}lcz.ych. modeli jego zwalczania: policyjnego i wojskowego®!
Pierwszy opiera si¢ na zalozeniu, ze terroryzm powinien by¢ zwalczany srodkami charak:
& rystyCZHYmi dla dot).lch’czasowego m,odelu zwalczania powaznej przestepczosci. Dru-
. saklada zastosowanie §rodkéw (zaréwno w prawnym, jak i w potocznym tego stowa
znaCZeniu) charakterystycznych dla udzialu w konflikcie zbrojnym, w przypadku ktére-
go sprawca Jub osoba podej'rzewana o terroryzm s3 traktowani niczym strona wojujaca,
napastnik W Konflikcie zbrojnym, wigc odpieranie sprowadzonego przez nich niebezpie-
efistwa nastepuje z wykorzystaniem procedur i sprzetu typowego dla sit zbrojnych z do-
puszczalnoéciq fizycznej eliminacji napastnika?).
Powyisze rozwazania pokazuja, ze na wartosci zwigzane tresciowo z ochrong bytu
panistwa i obywateli umieszczone w Konstytucji RP z 1997 r. spogladano przez pryzmat
paristwa i obywateli wedlug kryteriéw przestrzennych, a te s3 z istoty problematyczne
w przypadku wrogiej aktywnosci prowadzonej w cyberprzestrzeni. Pojecie cyberprze-
strzeni pojawito si¢ W polskim porzadku prawnym relatywnie p6zno (w 2011 r.) wskutek

% Tego dnia rozestano wiadomosci SMS udajace komunikat Rzagdowego Centrum Bezpieczenstwa ,wzywajacy
mezczyzn w wieku 18-65 lat zamieszkalych na terenie gminy Dukla i Horodto (Woj. Lubelskie) do stawienia sig
na terenie urzedu gminy w dniu 27.11.2018 o godzinie 10 w zwigzku z sytuacja kryzysowa na Ukrainie”. Zdarze-
nie mialo w tle atak Rosji na jednostki ukrairiskiej marynarki wojennej i zwigzane z tym wprowadzenie stanu
wojennego na Ukrainie (26 listopada o godzinie 14:00) na okres 30 dni. Rzadowe Centrum Bezpieczefistwa
zdementowalo informacje 27 listopada 2018 r. we wezesnych godzinach porannych, stanowczo zaprzeczajac
kolportowaniu takich wezwar przez wladze (zob. https://twitter.com/RCB_RP/status/1067411901464936448-,
podaje wg stanu na 1 grudnia 2018 r.) i wskazujac, 7e 0 zdarzeniu poinformowano Policj¢ oraz Agencj¢ Bez-

pieczeristwa Wewnetrznego). Niezaleznie od #rodel tego incydentu (ktorego przeprowadzenie jest mozliwe
S dostepnymi w internecie, ale i zaawan-

relatywnie prymitywnymi $rodkami, np. darmowymi bramkami SM:

sowanymi, jak np. przelamaniem zabezpieczen operatora telekomunikacyjnego lub uzyciem przenosnej stacji
BTS), w mediach stusznie komentowano, ze tego rodzaju wydarzenie obnizylo prog czujnodci adresatow i wia-
sol')'godnoéé oficjalnych komunikatow.

: ‘.“;TYb“fSka oraz B. Jewartowski wprost postuguja si¢ pojeciem ,wojny (szarpanej, podjazdowej, partyzanc-
kiej)” dla okreglenia dziatan terrorystycznych, a takze obrazuja to przyktadowym (aczkolwiek wciaz obszernym)
zestawieniem zamachéw terrorystycznych po 11 wrzesnia 2001 r. = z0b. A. Tyburska, B. Jewartowski, Ustawd
antyterrorystyczna wobec zjawiska wspdlczesnego terroryzmu (w:) Polska ustawa antyterrorystyczna - odpowiedz
?;ggzr;?m wspblczesnym terroryzmem, red. W. Zubrzycki, K. Jatoszyniski, A. Babifiski, Szczytno 2016, s. 263
51
waou,b. A. Altman, Introduction (w:) C. Filkenstein, J.D. Ohlin, A. Altman, Targeted Killings in an
R poo O 2010, bt i al
rwmm‘?m uzycia broni z art. 23 ustawy Z dnia 10 ¢ :
bofon (tekst jedn.. Dz. Uz2019r poz. 796). Przepis adresuje specjalne uzycie broni przede W

funkjonariuszy Policii

Asymmetrical

zerwca 2016 1. 0 dziataniach antyter-
szystkim



1A ZASADY US rROJU

I yzDZIAL 1 "“N\’,n e

120 o stanie wojennym 0Oraz o kompctcncmh 5

Jmianié ".S"‘lw.ydqch jego p(_)dlcg}oéci konstytucyjnym ”fgali(\“
wspomnia™ o lfltv .+ Zbro ych 1 za‘Ide‘l innych ustaw- W(')WCZas‘t() wszystkie “sm:,n
czelnegl 1)(7\;.'93 tly)u‘lski"j oraz n;::;)Zajl‘)’Ch uzyskaiy jednobrzml.ch deﬁnich legaln'\,
chd,\'P‘: *,’x‘ucymy«"‘ smné.w n,avqlziécié si¢ przeslankl w}.)rowa;l;:;;z:t;mu ljadz\x’)’czaj_
o KT ) S ldo provenines e g,
% mlUst'\wod wstwo nie © Liski zachgca struktury ml,l 3 4 . o Owskich do
nc.go. WS pM]nment }-erOPtJ agan dew cyberprzestrlem WYMIErzong przeciwk NA.
mimo Odpuwit’dzn na }::;l:)m czlollkOWSkimS4-

7dcd"@f"fmc} < Liel 1 jej pan .
TO, ;I::: :12321’3:; jjuij tylko 0 O;:L(::‘;anl(i)r:;tytucji RP), ale o postrzeganie niepodlegt,
terytorialng (20b- art:-s’ 2?: 2:::;1](‘)', swobody dzialania miqdzyn.arodowego, Hawet jakogei
éci jako niczalczn.os§Ll PO : {,(yrazié watpliwosci, €2y stos?wame Propaggndy obliczenj,
sycia®, Ocaywisce MOB T - tewad. nie przynosi widoczinych na pierwszy raut i,
wej moie obniza¢ jako C'a_l):x ci] (np. W infrastrukturze) ani nie zakléca rutyny porzadiy
ych strat mater! cyie it przesyle energii), jak to si¢ dzieje w Przypad.
(np. W tranSP‘:;eﬁs}:wa. Uwazam, Ze taki efekt jednak wystepuje, chocia jest
w kategoriach iloéciowych, zwlaszcza ?;dy propaganda oblicze.
y. Trudno jest zmierzy¢ skale implemento.

dleglosci utoZsamianej z nienaruszajng;

pamacaln
spolecznego :
ku naruszenia cyberbezple
niezwykle trudny do opisu .
niowa podsyca istniejace uprzedzenia llfb t‘raum kit o implemer
wania strachu, niepewnosci i agresji w zyciu prywatnm obywa eli, Ro aryzujac ich opinie
i poglady, a w dalszej perspektywie infekujac sposéb dzialania organéw wladzy.

< Zob. art. 2 ust. la ustawy z dnia 28 wrze$nia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowodcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (tekst
jedn.: Dz. U.z 2017 1. poz. 1932); art. 2 ust. la ustawy z dnia 21 czerwca 2002 r. o stanie wyjatkowym (tekst jedn.
Dz. U. 22017 r. poz. 1928) oraz art. 3 ust. 1 pkt 4 ustawy z dnia 18 kwietnia 2002 r. o stanie kleski zywiolowe]
(tekst' Jedn Qz. U.z 2017 r. poz. 1897). Zgodnie z jednobrzmigcg budowg ww. przepiséw przez Lcyberprze-
st;rz:ﬂn rozumie si¢ ,przestrzeii przetwarzania i wymiany informacji tworzong przez systemy teleinformatyczne,
;dmi‘;“e “t; l‘;‘t 3 pkt 3 ustawy z dnfa 17 lutego 2005 . o informatyzacji dziatalnosci podmiotéw realizujacych
tryny C %trb::ne Lk ey powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”. Wedlug d°1f'
2 St)'czz);ia 2015p ;eC:en stwa Rzeczypospolitej Polskiej wydanej przez Biuro Bezpieczeristwa Narodowego dnié
ny informacji m&}mﬁgkdmwszy przepisy odsylajace, cyberprzestrzen to: ,przestrzef przetwarzania i Wymi
matycanych § oprogramanaegs he . cltormatycane (zespoly wspdipracujacych e sobg urzadzet
feci ¢ Zapewniajgce przetwarzanie, przechowywanie, a takze wysylanie i odbieran®

urzgdzenia korcow
2 powigzaniami gy e 20 40 Podiaczenia bezposrednio lub posrediio do zakoficzen sec) ¥
 Zob, mnmomrdujauﬁzuzymo o i

it sty 15137 ezoluci Partamenty Byropes oty
% teglcmq W celu MWdﬁﬂmiam ol
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III CzyM JEST PROPAGANDA OBLICZENIOWA?

(et role propagand)’ obliczeniowej w obnizeniu poziomu politycznego dys-
towani jéj jako narzedzia migdzynarodowej konfrontacji destabilizujacego
wdal? Y przeawmka’ nalezy zwrdci¢ uwage na mechanizm dzialania wspot-
X A'P' e uterowych Tlo$¢ informacji dostepnych czlowiekowi przyrasta dzié
e ‘,,]_nym dla niego tempie. Dziennie powstaje 2,5 kwintyliona bajtéw da-
L o wyszukiwarka Google przetwarza 3,5 miliarda zapytan dziennie®.
; m warto dodaé, ze w momencie wejécia w Zycie Konstytucji RP z 1997 r.
Y‘h w internecie szacowano na 20 gigabajtéw. Nad jakoscia, a zwlaszcza
: danych dla przecigtnego uzytkownika lepiej si¢ nie rozwodzic, wystar-
truizmie, Ze wspolczesny internet nie bylby atrakcyjny ani mozliwy do
iego uzytkownika, gdyby nie narzedzia wyszukujace informacje.
- 'akazujgce istote problemu pojawia si¢ w momencie, w ktérym
eka z efektem pracy wyszukiwarki. Czlowiek jest w stanie zapo-
0Nz W&g wymkéw, wiec narzedzia proponuja w pierwszej kolejnosci
h wynikéw chOle 0 optymahzac;q dla wyszuklwarek mternetowych

pram. pohtologla, oparte na réznych teoriach
cy lat 30._ XX w. skoncenu'owany na indywi-

t _6rcéw, nadawcow czy od-
nikéw” do selekcjonowania



Jachodz acych ;mmiqdzy straznikamj, at

<) S ki,
(“)\’“ qtr‘]?nl

k dostep do informacii selel,
0Ny,
owala, aby taka teoria (i j¢j nomeyy,
; taloivend » iy
i pod jakimi warunkami Podmie,
W & okredlenis: wobe - formacji (g‘mkm pers) powinny zachowag¢ Uwas
C. anie IIOEEE 5 iedzy wladza (rozumiang Mk””’f
A RS Go)
unek wiadzy mog! zachodzic migdzy okredlony,
em teoril stalo si¢ badanie relacji z Perspekiv.
| qaczenia dla _straznikow  Przy uw.zglqdmcniu CZterech
odbiorcow in macy =~ litycznel nad ”straznikicm . 2) zdolnosci odbiorcow do py,
' kow z¢ straznikienms 4) alternatyw dostgpnych odbiorcy w kog.

: Jzy ,
YIS o5 1ai hot upf()}’(‘“
arz c kogos c2eg0

rzenia informacik 3).:““'11' rzvirzed Si¢ szczegotowym propozycjom K. Barzilai-Nahe,
ekécie gatekeeping\ G- pl'z)a‘cii pojec (ktore przed rewolucjg cyfrowy sila rzeczy i,
a w s2c2eglinosa konc.eptuia l'i T “hodzilo jedynie 0 s narzqd;i dr
ustumiab'). to m“’;“"‘.dos,m_“(i;i Jla, ktore gatekeeper podejmuje W stosunku do info;nuo.
?:d:‘:gjrr;tmzr: X: dzialania poddano W?ftf’“mwa"i“b‘z Eateg"'i“h '“Y.Ctnych‘ 0 ile
nicktore proponowane Przex autorkg pojecia, 0P Y2 ER s
udostgpnienia informacji’, a nawet ,ukierunkowanie  CZy te.z ,,kszt.a‘!’tc.)wame informacji,
wydaja si¢ neutralne aksjologicznie; O tyle inne, np. »manipulacja’, juz nie”. Uwazam,
je to rowniez przyczynilo si¢ do atrakcyjnosci tej teorii dla badaczy propagandy obl-
czeniowej, poniewaz nazwanie jej nomen omen propaganda zaklada, ze jej odbiorca jest
obiektem manipulacji. Dzisiejszy gatekeeper ma jednak do dyspozycji potgzniejsze narzg-
dzie niz kiedykolwiek w historii, poniewaz przetwarza informacje za pomocg algorytmow.
To whaénie one, uzyte przez podmioty rozchwiane etycznie lub najzwyczajniej zwalczajice
mkr;rz;agz ‘:ly;;:zn suwaﬂr:éggo daja mng pzle do maer:;fulowania odbi?rcq komu-
e o e il dosri i ke
: u Sy nii Europejskiej, ktory odrzucil su Google
Spain o skromnej roli posrednika w poszukiwaniach B i
aysh gl Ao 2 e e n!:o:zut og6lnodostepnych i niekontrolowa:
vesmili b duatc ot onomiczny charakter dzialan przedsigbranych
stratorow danych osobowych®, wyszukiwarek internetowych zostali uznani za admini-

" Z peing odpowiedzialnodciy s -
Wymm,-ﬁ,n'u.mmwg e ; : .
formacig ‘ Wma: mmtwmwyp-dk\lpﬂ:i

o o jdna




pstatnie] dekady odnotowu)emy giganchzny wzrost oddzialywania na opinig
w d&gz: pomoch mediow elekt-r.on.lcznych o silnie zindywidualizowanym przekazie,
Publl@" ;enia lub proliferacji nie udaloby si¢ osiagna¢ bez algorytmu reagujacego
W“z;:kom ikat tekstowy lub.inncqh akty\h.rrlloéé w intexrnecie. Korn.unikat skierowa-
o okresl 7 pomoca szeroko PoJ,gt).’ me.dlo.w elektronicznych moze odwolywac si¢
ny do wybo osob! 2 istych i niekoniecznie $wiadomie ujawnianych pogladéw, uprzedzen, ktore
dob“dw dla uwiarygodnienia przekazu polaczy¢ z innymi informacjami, kt6-

. cniad, @ g :
muﬂ" niekoni e éwiadomie ujawnit operatorom np. serwisOw spolecznosciowych.
IQ‘M 2 waé na konkretne sformulowanie, a nawet »odpowiedzie¢” trescig

W poczucie strachu lub zagrozenia dla wyznawanych wartosci (np. bezpieczen-
;Zn% fkwi W tym, ze W zalez.noéa od otwartoég interfejsu programistycznego
g ication Programming Interface, API) jedna osoba jest w stanie stwo-

' kont, by w rezultacie zbudowat iluzje poparcia okreslonego komu-
oy dziesiatkd, setki uzytkownikow. Jednoznaczne przypadki zastosowania takich
do politycznych atakéw, rozpowszechniania nieprawdziwych informacji,
2 dziennikarzy odnotowano w wielu panistwach $wiata, zaréwno ze wskazaniem
T inspiratorow wewnetrznych, jak i krajowe partie polityczne i instytucje
me. W 2013 L. W Australii uzyto fatszywych kont Twittera do spreparowania popar-
o pacth centroprawicowych (The Coalition) oraz premiera Anthonyego Johna

203.000 obserwatorow (followersow) premiera Abotta az 95% oszaco-
<h®. Przedsiewziecie nie bylo zbyt wyrafinowane, a przez to tatwe do
falszywych kont z algorytmami symulujacymi zachowania praw-
ownika przynosi z roku na rok coraz bardziej szkodliwe efekty.
enie tych elementéw nastgpuje czgsto pod auspicjami wadz
waja swoje zaangazowanie. Czynia tak dla wywolania falszywe-
hywat g0, spontanicznego poparcia dla danej sprawy (z ang.
a znacznie szkodliwszych dziataniach niz budowanie
zaniu, nekaniu, o$mieszaniu, dezinformowaniu. Taka
ntynie, Azerbejdzanie, Ekwadorze (gdzie rzad
ne Somos Mas [http://www.somosmas.ec/]
50 poczynania), Iranie, Korei Potudniowej,




. TYT ‘ 7‘ SADY USTROJU
A LY 1AL l }\(“L\l\ IU(,])\‘ AS
R( Z1 Ay .

. ani emocjonalne, ani przypadkowe. Manipy],,
Slowo “m;mipulac,l‘ i nym a manipulatorem, za$ Zrédlem tej “i"f")-,{,a
pmmg“,d'l) e wiedzy pomit;dl)’ stronami tej relacji. Manipulator ma d
poziomie 2 osobe lub grupe, ktére mogg sprawic, by nicéwiadomi:
pulatora. Jednym ze $rodkéw wptywu na mampulf,:
Jrczanie mu niepelnego, niepr ’deZ‘WC_gO obrazu TZeCzywistosci, co thy
szej kolejnosci do jezyka C?ducnnego .pr'l.emk*n(;}iy angliCy’/.my;
fake news® lub post-true (h()stprawda). o ()sFatnlc ’sfom,lu;ow.'ame ’z,osta 0 ; owem 2(?16 r.
clowmika oksfordzkiego®. Jego niechlubna kariera rozpoczgia sig w cz,er\.,vcu 016r,a szczyt
Stepnits OUO.” : ? o eonad tego samego roku. Te okresy s3 nieprzypadkowe, po.
sainteresowania przypadi na listopad teg aly ST Py
niewaz zbiegly si¢ W czasie Z referendum w sprawie OPU.“CZ‘ma e J.Ler}‘)e;sker przez
Wielka Brytani¢ (dnia 23 czerwca 2016 r.) oraz wyborami prezydenckimi w Stanach Zjed-
noczor.wcl; Ameryki (dnia 8 listopada 2016 1.). ' _ g

Ze Iwzglgdu na anglosaskg proweniencj¢ zjawiska‘ nie pownr’mo dznwnc,.ze ten okres
kojarzy si¢ z narodzinami postprawdy, ale pojecie nie jest do l.<on.ca precyzyjne. P-rzedro-
stek post- w jezyku angielskim odwoluje si¢ do nast¢pnego zjawiska w sekwencji wyda-
rzen, podczas gdy postprawda uzyskata nieco szersze znaczenie. Jesli co$ przypisujemy do
postprawdy lub umieszczamy w czasie (okresie) postprawdy, to sugerujemy tym samym,
iz prawda utracila znaczenie. Nie jest wigc ona kryterium rozstrzygajacym lub co najmniej
nie ma istotnej emotywnej wartosci dla oceny zjawisk przyrodniczych, zachowan ludzi,
dziatalnoéci publicznych lub prywatnych instytucji. O ile postprawda jest wigc okresleniem
kondycji spoleczenstw wypierajacych prawdg lub racjonalng oceng rzeczywistosci, o tyle
fake news jest instrumentem tworzenia takiego stanu. Samo sformulowanie nie jest nowe
i istniato juz na dlugo przed rewolucja cyfrows, np. w formie satyry, zartu lub fabrykowa-
nych historii na potrzeby prasy bulwarowej, tabloidowej, tam, gdzie warto$¢ informacji
mierzona jej prawdziwoécig miala znikome znaczenie, liczyt si¢ za$ przede wszystkim po-
ziom rozrywki czytelnika i zysk wydawcy.

Aktualna kariera sformulowania fake news ma juz inny kontekst. Dotyka bowiem bar-
dz? Powainego problemu zwigzanego ze stabilnoscig systemu politycznego, a w szczegol-
nosci v».'ykorzystywania falszywych informacji na skale tak masowa, ze wptywa ona na
poczucie .bezpieczeﬁstwa, interpretacje rzeczywistosci, a w ostatecznym rozrachunku na
o e el iy g i
kosci. Ten ostatni cz’Ynnik s owl:)l: OlCla} meno.towanq w dotychczasowej historii ludz-
niowa’, poniewaz to tech llza b Prz?'danle propagandzie przymiotnika ,oblicze-

chnika przetwarzania cyfrowych informacji odgrywa kluczowd

a" nie jest Wigc
klada asymetri¢ manipulowa
zaklada as)
nowagi jest réznica w
dyspozycji ¢rodki oddz
‘ j woli realizowal

ialywuniu n

i z wlasne a cele mani
1Z WiHas

wanego jest dost
maczy, dlaczego W pierw

% Zob. https://en.oxforddictionanes

ies.com/word-of-the-
word-of-the year/word-of-the-year-2016 (dostep: 12 grudnia 2018 1)-
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g e vmaCTS prackazu. Warto wiec w tym miejscu powtérzyc za . Woolley
' e Howar Jem, Z€ Po]gas pr?pagmdy obliczeniowej nie moze by¢ analizowan .
" .wi.sko czysto techniczne®. Nieuchronnie prowadziloby do dysonansu, skor fyo
7)a :

e $2 czesto obojgtne pod wzgledem etycznym, o $rodki

; Frtel o i moralnym czy prawny
plematycZn® i i ICh. i do manipulacji przez cziowielI:a 0 girr:'éli:)ei
motywacjt przymiotnik ,obliczeniowa™ symbolizuje nowg forme propagandy, w ktc')re}i

hnicznych $§rodkéw przetwarzania inf ¥
oratywna ocena tec / : a informacji (platform spot s
g:)}wych, botéw, algorytméw itd.) wynika wylacznie z zaaplikowania ich w celuin:ncizp?.l(;z-
. Nie podwaia to jeszcze dem.ok_ratycznego potencjatu takich narzedzi (np. istnieja boty
Zp owane do wykrywania i zwalczania dziecigcej pornografii). )
Do podstaWOWYCh cech propagandy obliczeniowej nalezg wiec:
1) umyslne podwa?anle sym?o.ll, znaczefi przez odwolanie si¢ do sfery emocjonalnej
i uprzedzeti odbiorcy, pomijajace racjonalng ocene, aby osiagna¢ okreslone cele®; mo-
7e towarzyszy¢ temu obnizenie jakoéci informacji za pomoca doé¢ typowych zabiegow
redakeyjnych®;
2) ugycie zautomatyzowanych, skalt.)wa}ln'ych i anonimowych $rodkéw obliczeniowych
do stworzenia lub rozpowszechniania informacji nieprawdziwej lub wprowadzajacej
w blad™.
Propaganda obliczeniowa zaklada, ze do jej wdrozenia zostanie uzyty co najmniej je-
den z nastepujacych elementow:
1) internetowy bot (,bot” to skrét od stowa ,,robot”) — program komputerowy automa-
tycznie dostarczajacy tresc;
2) falszywe profile uzytkownikéw portalu spolecznosciowego, ktére wymagaja jednak
ograniczonego nadzoru czlowieka;
3) tzw. junk news lub fake news stuzace do dezinformowania w sferze polityki lub zycia
Propaganda obliczeniowa nie jest w pefni manualna ani tez w calosci zautomatyzo-
eciwnie, wskazuje si¢, Ze jej efektywne prowadzenie w sposob zautomatyzowany
ne od zatrudnienia programistéw, co silg rzeczy wymaga wiekszych kosztow
nizeli zatrudnienie niewykwalifikowanych ludzi (tzw. trolli) do umieszczania

4.
MW do definicji propagandy w literaturze amerykanskiej. Pro-
0 anie si¢ obrazami, sloganami i symbolami, odwolujace si¢
1 pewnego punktu widzenia, majacym na celu skionienie
lia za swoj” - T. Kacata, Dezinformacja i propaganda....
 propagandy, Warszawa 2004, s. 17.
przekazu na sprawach icznych (ktére ;011:-
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. wch pozadany komunikat polity.czny. W efekcie propagand, o
wierajacych F,-,-l} fest ona przedsiqwziqaem, ktérego kosztow nie moj
liczeniowa 1czy oba c7:)'111111\1 1-“: Tocs 0 najwyzej _tansza’. Obiegowa opinia o nisij;i1
gt‘ncmlizo\\'dé Ol‘xl't‘élcf}.“jﬂ:' )’rtl::l;):] nYCh wynika najprawdopodObniej Z roztrzasania kosz.
kosztach takich opcra‘u]l m ¥ % agandy obliczeniowej na tle konwencjonalnych (i dy,.
tow ckmmmicznych i 10g1'-l)’l\1 propag = 0
o\ eendkaw konfrontacii miqdzynarodowc] : _ _ '
gich) srodkow kon + 4 dziotania propaganda obliczeniowa rozpoczyna sie od utwo.
Pod wzgledem me t;: : )t iv n’me‘;iach SPOlecznoéciow}’ch73 (tzw. fake accounts). Badania

mnm}imm:c\l: };:;;?iig gﬁgmiq, e podmiot prowadzacy dziatalno$¢ marketingows jest
t\\“::\\ ;: : Cl:‘)t-l\“'ﬁ“é sig kilkudiiesie;cioma tysigcami takich. kont, p;(?madaj?cych m.in. indy-
widualna historig, opis sainteresowan, dane dotyCZ.%ce wieku, pici, "" ZW1asz(za f(.)tograﬁe
ﬁkcvineo:o uivtkownika, co powoduje, ze nielatwo jest zdema,skowac falszywe-; tozsamosc.
Konta 7:1klad;me 59 Za pomocy duzych dostawcdw poczty, zas s.ame polqc%ema. s3 masko-
wane przy uzyciu wirtualnych sieci prywatnych. Proces nastqpu?e 5 odpowiednim wyprze-
dzeniem, aby stworzy< wrazenie, ze profile maja swoja histori¢ 1 nie powstawaly lawinowo
tuz przed okresem poprzedzajgcym zlecone przedsigwzigcie™. W polskim internecie ofe-
ruje si¢ konta ,do prowadzenia dzialalnoéci reklamowej” (np. konto na portalu Facebook
2 minimum 200 znajomymi za 70 z1), niekiedy wprost przyznajac, Ze nie towarzyszy im
7adna autentyczna tozsamos$¢. Wartos¢ takiego ,dobra” jest uzalezniona nie tylko od liczby
nawiazanych polaczen; czynnikiem zwiekszajacym warto$c jest oczywiscie mozliwie naj-
dhuzszy staz istnienia profilu na portalu spolecznosciowym. Na Ukrainie i w rosyjskojg-
zycznym internecie istnieje rynek takich kont (np. darkstore.biz), za$ opisy tego typu ofert
nie zawieraja nawet zadnych subtelnych niedoméwien, a wrecz nie pozostawiaja watpliwo-
&ci, ze chodzi o cale zestawy falszywych kont. Niekiedy oferty budza uzasadnione podejrze-
nia 0 zwiazki z dzialalnoscig przestepcza (np. oferta konta Facebook »pOrzuconego” przez
prawdziwe osoby, ktérych login i hasta zostaly ujawnione w niejasnych okolicznosciach,
rozpoczynajaca si¢ od 25 rubli).

W tym miejscu nalezy jednak stanowczo podkresli¢, ze ustugi tego typu nie bylyby
mozliwe do przeprowadzenia, gdyby nie prawdziwe osoby zarzadzajace grupami kont,

komentarzy 73

" M. Zhdanova, D. Orlova, Computational Propaganda in Ukraine..., s. 263

shrf;‘?m"‘l';'é‘i,i )i(::;ie;i;dalpn?gf; potviedait, ¢ nieslawna petersburska fabryka trol naleiaca do rosy-
powierzchnig komercyjna o mmmmem s‘zedm bg z dotychczasowego biura o powierzchni 4000 m’ 0
Ia12017/12/29/Fabrika, el perehi (d:sztgo A inesomeye kormpleksie Lachs, i https://www.dp.ru-
’S’e):: glft: tb:eg.eg“,hmm' Pickne] i Wiejskiej nie przekracza :0.(;)011;3 ;2 Dla poréwnania: nowy budynek Kancelarii
e mcgnmmustugpng Facebooks preewiduje obowiazek uiytkowniks nieudosie?
konta na Facebooku na inn, korzystania z wlasnego konta na Facebooku i nieprzenoszenia wlasnego

y



oiliwie wiarygodny i niepowtarzalny przekaz. Jest to wigc przedsiewzigcie wy-
m
jace ©

i | g7kiego Zaangaiowania, nadzor.u.7 5Boty moga t.)yc' narzedziami wspomagajacy-
magﬂﬂce Z ale tylko do pewnego stopma . Istnieja wigc osoby fizyczne, ktére mozna
piten P SR p raktykami, aczkolmek problemem byloby przypisanie im odpowie-
poww'a x aruszenie prawd: w szczegblnosci zasad prowadzenia kampanii wyborcze;.
Jzialn® : " oczywiscie odpowiedzialnosci za umieszczenie i rozpowszechnienie tres-
o tu dochodzimy do zasadniczego problemu: czy nalezy tworzy¢ odrebng

4 aczkf’lw‘ Fawnego zachowania opartego na kryterium tresci, opisujac jg jako pro-
Kategorie gz;nformachm’ czy tez poprzestawac na karaniu cyfrowej imitacji ludzkich
paganwa,ﬁ’ Literatura dotyczaca propagandy obliczeniowej zaklada niejako apriorycznie,
.S ane w ten sposob informacje szkodza, ale niekoniecznie rozwodzi si¢

je ozpOW 2 sawartoscia takich informacji. Wyglada to jak milczaca zgoda autorow
% bezpmwnoéci treéci, natomiast wachlarz zarzutéw jest duzy: od rozpowszechniania
& i niepraWdZiWYChﬂ’ przez mowe nienawiséci’®, sztuczne polaryzowanie dysku-

, c
lfbg)n:z"“ junk news 0 tresciach ocennych, zbyt luzno zaczepionych w faktach (co pod
;]:Wﬂ)’mi war { rodzi odpowiedzialno$C prawng w éwietle standardéw Europej-

ckiego Trybunalu Praw Crlowieka™). Widaé wiec, ze nie wszystkie kategorie informacji
mzpowszechniane érodkami technicznymi propagandy obliczeniowej kwalifikujg sie jako
hezprawne. Przydanie im takiego charakteru tez nie jest latwe, o czym $wiadczy nieuda-
ny sprzeciw francuskiego senatu® wobec projektu stosownej ustawy®! oraz krytyka nie-

mieckiej ustawy Z dnia 1 wrze$nia 2017 1. o poprawie egzekwowania prawa w sieciach

5 Ze wrgledu na funkcje realizowane w ramach omawianych przedsigwzig¢ wyrdznia si¢ boty serwisowe
(np. oprogramowanie stuzgce do zakladania kont), boty ,wzmacniajace” (uzywane do ,polubien’, dzielenia si¢
i promowania okreslonej zawartosci), boty ,,$ledzace” (wykrywajace lub reagujace na okreslong aktywnos¢ in-
nych uzytkownikéw sieci), a nawet ,,skarzace” (uzywane do generowania wnioskow w ramach procedur notice-
-and-take-down).
* W regionie tylko Litwa podniosta dezinformacjg do rangi zagrozei konstytucyjnych, ktérych nie mozna roz-
patrywat w kategoriach wykonywania wolnosci rozpowszechniania informacji. Zgodnie z art. 25 ust. 4 konsty-
tui Republiki Litewskiej 7 dnia 25 pazdziernika 1992 r.: ,Wolnos¢ wyrazania przekonat i rozpowszechniania
zalna 7 dziatalnoécig przestepcza, szerzeniem nienawisci narodowej, rasowej, religijnej
i dezinformacja” — Konstytucja Republiki Litew-

2 oszczerstwem

a jezyka prawnego. Moze bowiem chodzi¢ o prawdg ja-
oéci odwotujemy si¢ do przepisow okreslajacych kryte-
ienia wyroku Trybunalu Konstytucyjnego z dnia

z dnia 25 lutego 2014 r, SK 65/12, www.
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#, Tymczasem tylko w przypadku nieprawdziwych i,
yfikacji prawdy (rozpatrywanej jako konsekwencja ()L(nn,ac'i
sie wzglednie latwej pozytywizagji, Spmbu}'f e
i¢ postulaty lub co najmniej okreg}i¢ k,ej:sz iy m

ke

spolecznoéciowych

news) kryterium wer
turalnego, empirycznego) poddaje
zwiezle podsumowac problemy, wyrazi

szych badan.
IV. PODSUMOWANIE

1. Pierwszym i podstawowym zalozeniem formutowania jakichkolwiek postulatoy 4, lege
M jﬂt uznanie tezy o prawie panstw cztonkowskich NATO i UE do regulacji sws
strzeni. Jest ono zakorzenione w koncepcji suwerennosci, a w przypadky 7,
, gra-
wu - W zasadzie nieinterwencji uznawanej za czgsc ZWYCZajowego prayy
4 ”Qﬂmauzpwma” komunikacja, wielo$¢ potaczonych sieci, |ic,.
lajacych informacje, staromodna metafora ,wirtualnej rzeczyyis.
ralizujaco, prowadzac do apriorycznego zaloieni,
il Ekepercx prawa mi¢dzynarodowego skuplem
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jaé rowniez okolicznod¢, iz polska cyberprzestrzen ni St
:;0 podejmowania dzialan szkodliwych dla 'mnyc}l)l paistw i ;iﬁil:t:@:ﬁ o
Musimy tez mie¢ $wiadomos¢, ze metodyka skladajaca si¢ na propagande oblic zc'mn;
uznar}ie zaré.wno kra].owych podmiotéw dzialajacych legalnie (np. kumuci\
| i w@{OtY $wiadczqce im réznego rodzaju ustugi), jak i zagranicznych, mimo
e ich agendg mozna l.l:’mawaé za zgola odmienng. Jedne i drugie siegaja jednak po rozne
dezinformacji, przede wszystkim w celu eskalowania leku i niepewnosci®". Ewen-
walne zmiany prawne powinny by¢ nastawione na zwalczanie dezinformacii w sferze pu-
plicznej bez wzgledu na jej wewngtrzny lub zewnetrzny charakter. :

2. uwaga badaczy propagandy obliczeniowej skupia si¢ na jej zwiazkach z po-
litykg, ale nie redukuje jej wylacznie do aktéw politycznych uosabianych przez wybory
i referenda. W rezultacie rozwigzania legislacyjne w tym zakresie stusznie przekraczaja
horyzont CZasowy kampanii wyborczych, ingerujgc w ustawodawstwo z zakresu swiad-
czenia ushug elektronicznych lub ustroju radiofonii i telewizji. Pewnym wyjatkiem jest
 francuska ustawa organiczna z dnia 22 grudnia 2018 r. ,dotyczaca walki z manipulacja
‘ Muni’ (Loi organique n° 2018-1201 du 22 décembre 2018 relative a la lutte con-
; ‘manipulation de Iinformation)® oraz ustawa z dnia 22 grudnia 2018 r. ,dotyczaca
manipulacja informacjami” (Loi n° 2018-1202 du 22 décembre 2018 relative a la
Ja manipulation de I'information)*, ktére maja wyrazny cel: ochrong systemu
srzed dezinformacja w internecie, ktérej zasadniczego zrodia upatrywano

vych (falszywych) informacjach. Ustawa nr 2018-1202 znowelizowata ko-
v (Code électoral), nakladajac na dostawcg sieci, mediéw spotecznoscio-
irzystego oznaczenia materialow wyborczych, reklamy politycznej
o systemu notice-and-take-down. Uzytkownik uzyskuje w ten
informacji ze wzglgdu na jej pochodzenie i zgla-
| i oraz wtadzom publicznym. Z kolei




6 RozpzIAL I. KONSTYTUCJA. ZASADY USTROjU
13

mysli i opinii, ochrony dzieci i maloletnich, utrzymania por%qdku publiczneg, g
obrony narodowej lub zasadniczych interesow narodu koniecznych do jego n0rma?§0w
funkcjonowania. eg
Francuskie i niemieckie doswiadczenia ostatnich kilku lat pokazujg trudn g 4
mulowaniem materialnych kryteriéw oceny bezprawnego charakteru inforp,, i \\.?r;
np. niemiecka ustawa obejmuje zakresem regulacji rozpowszechnianie w siecij -
lecznosciowych informacji wyczerpujacych znamiona przestepstwa (zob. definicje treggi
niezgodnych z prawem w § 1 (3) NetzDG). Zwigzek z debatg publiczng lub konkretny,
procesem wyborczym nie jest wymagany. W niemieckiej ustawie kwestia zwalczapi, fat
szywych informaciji jest niemal pomijana, chyba ze problem prawdziwosci informacjj jeg;
elementem normy prawnokarnej. Ustawa naktada na dostawcéw mediow spotecznoic,.
wych obowigzek stworzenia procedury rozpatrywania skarg na tresci niezgodne z prawer,
(zob. § 3 NetzDG) i kwestia prawdziwosci informacji jest do pewnego stopnia uwzglednio.
na w warstwie proceduralnej. Wdrozony tryb musi zapewnic, ze dostawca sieci spolecznos-
ciowych niezwlocznie usunie lub zablokuje kazdg tres¢ niezgodna z prawem, Najpozniej
w ciggu 7 dni. Termin ten moze zostaé przekroczony, gdy decyzja dostawcy stwierdzajaca
) ¢ tresci 2 d akiego$ oswiadczenia lub innych sprawdzalnych

h $po-

Istota tych rozwigzan zmusza (pod rygorem
' -and-take-down o wyraznie okres-




dalej idacych wysitkow”. Ze wzgledu na specyfike internetu formutu-

idw i o nkowskie 16w dot. agitacji, postuluje si¢ zniesienie ciszy wyborczej w internecie”,
8o i [u')'t)’k€ psep i wolanym globalnym tendenc; iczania swobody

i jcsiq Y abrew uprzedmo po ym y .enC)om ogra’mcz,ama swobody
or. ] ‘ nawet ol ecznoéCiOWYCh - postulowano ,,wprowadzeme normy, ktéra zagwarantowa-
igc g ,nediéw ' ctratorom stron internetowyc.h wolnoé¢ od odpowiedzialnosci za wykrocze-
S8 { jaby & . 498k b. - M.B.] popelniane przez innych uzytkownikéw, poniewaz nie
i pid [20b- % nl w stanie kontrolowac przebieg wirtualnej »dyskusji«”*. Pomijano przy tym
Rt 1 74 's:'} 28 adnienie wykorzystywania sieci spotecznosciowych do manipulacji wybor-
fat. 3 calkowici irzecie (Krajowe lub zagraniczne), a zwlaszcza sam model dzialania sieci
= f | ap z:gciowy ch, polegajacy na uzyskiwaniu wpltywow z reklam i powigzanych ustug
5 gpolec? odu 12 jakos¢ Jub legalnos¢ rozpowszechnianych tresci”. W aktualnym stanie
em bez "”g(l wymagane sa oczywiscie dalsze badania) uwazam, ze wylaczenie zakazu agita-
oy : wledzy rmecit W calodci lub w czgsci po pierwsze, pozbawitoby PKW i organy wymiaru
05- : 3 v ~wolci ]'akichkolwiek mechanizméw zwalczania finansowania, gratyfikacji osob
riej spré odmi otoW pmwadzqcych ukryta propagandg obliczeniowa zlecang przez komitety
aca i tub ub samych kandydatow, a po drugie, bytoby liberalizacjg” agitacji tylko z na-
och 2 W istocie bylaby to faktyczna rezygnacja ciszy wyborczej wobec rosngcego dostgpu
ach b zyw : przenoény!:h urzadzen telekomunikacyjnych. Jest co$ przewrotnego w polskim
em pravic wyborczym, skoro wiecej miejsca poswigca ono szczegbtowym przepisom dot. roz-
res- b e materialow wyborczych na urzadzeniach telekomunikacyjnych (zob. art. 110§ 1 k.
ych 3 o anizeli 10 ianiu audiowizualnego materiatu wyborczego za pomoca tych
mu quzedwsieciadl einformatycznych.
TER
ra- 4, Zgodnie z art. 105 § 1 k. wyb. agitacja wyborcza polega na »publicznym naklanianiu

lub zachecaniu do glosowania W okreglony sposéb, w tym w szczegolnosci do glosowa-

ia na kandydata okreslonego komitetu wyborczego” W $wietle postanowienia SN z dnia
17 kwietnia 2018 r., IV KK 296/17, www.sn.pl, ogélnodostgpne™ portale, sieci spolecz-
noiciowe, fora internetowe, blogi  wideoblogi s miejscami publicznymi (niezaleznie
' tueuiacych je urzadzen). Rzeczywistym problemem jest powiazanie

necie z ,naktanianiem lub zachgcaniem’”. Podmioty

| zalecenia Parlamentu Europejskiego z dnia 13 lutego
kiej przedstawiciel Unii do spraw zagranicznych i poli-
przez Europejska Stuzbg Dziatan Zewnetrz-
n ka sgategicmej w celu przeciwdzialania
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olecznos’ciowych oparte na tzw. markﬁtingu iy

m spontaniczne, naturalne zachg,,
beneficjentem przekazu) starajs 5;

mediach spo1eczno>
(z zalozenia imitujacy

ek 7 rzeczywistym . kazu) s f;p(,;
1%Zh symboliczne manifestacje zachowan (lajki, emotiky,

jorcy »okreslonego sposobu glosowania”. Dajy sie do
h warunkéw poparcia pogladow, idei wigkszosci (tz, bang.
tycznos¢ takiego ,dominujacego” pogladu staje sie dyj,,
P iatania. Rzecz w tym, ze post

. _ i elnei wiedzy o metodyce dzia POstronpy
sYJni z Ch‘-flq 1:}(::; ztx)zcrjzxi); ?;ZW nieyposia daja takiej wiedzy ani nie majg technicznyc,
uzytkownik, a i ; WYL RS
érodkow weryfikacji sieciowej aktywnosq }nterlokut,orow.r. Ro ir Oft:a. US“:::’ Z€ pod-
mioty prowadzace tego rodzaju aktywnosc (podkreslmx. Z Wy orl'zys niem falszywych
nieistniejacych kont uzytkownikéw) z rozmyslen? StIOS::)Q strategig wpiywu na lidergy
opinit’, dziennikarzy, politykéw, blogerow, aktywistow™". Ka‘ndydat lub )e'gcz przekaz nie
jest wiec popierany wprost, lecz popiera sie jego zwolennika (zw9lenmk0w). Taktyka
bezposredniego wplywu na dyskutowany watek (wedle o$wiadczenia samych wykonaw-
cow) nie jest stosowana, poniewaz zbyt latwo narazalaby trolla, bota czy influencera na
wykrycie, za$ zleceniodawcy ustugi dawataby mozliwo$¢ wyparcia si¢ wiedzy o takich
metodach®,

: Zapoznawszy §ie; z opisanymi wyzej metodami, trudno si¢ oprze¢ wstepnej hipote-
zie, ze tegf> typu dzxa%ania, d'qiy}y do obejscia zasady przejrzystego prowadzenia kampanii
:vytl;orcze), w szczeg6lnosci zerwan.ia identyfikacji z okre$lonym komitetem wyborczym

zob. arti. l1)09 § 1-2 k. wyb.). Zrealizowanie wymogu oznaczenia materiatu wyborczego
niwecz i A 7 s .
spolecz};:' )I’)Cfﬂ}’dsen.s metodyki, l-ctor,a ma wytworzy¢ iluzj¢ oddolnej, spontanicznej bazy

). Fonadto istotne watpliwoéci nasuwa propozycj kw i iedzi
nosci prawnej za zaniechani e e POzycja egzekwowania odpowiedzial-
P ) za zaniechanie obowigzkow okreslonych w art. 109 § 2 k. wyb. w odniesie-

anie W
prowadzqce kamp ani;

tanym lub partyza.ncklm “
a w istocie ukrywa)qqlrm ZWig!
taki sposob, aby 1€

stepowal W
s edzi nie podawal)’ odb

lub wypowi
stworzenia psychologicznyc
wagon effect), przy cZym auten

P .
weale nie jest dostosowane do specyfiki kampanii lub innych form aktywnosci politycznej

w mediach spolecznoécio 9
: wych”. Czy masowe okt . : :
(np. prawidiowo 0znaczonym materialem W},b”pOIUblema postow, dzielenie sie trescia

rzystujqcego fatszywe tozsamosci, generowanie
zniestawiajacej interlokutora niechgtnego prom

glosowania mieszczy sie jeci
W pojeciu ,, iani
lony spos6b”? filunics .

5. Aktualna polityka rz
3du odznacza s b :
lecznosci ¢ bardzo d i :
Tacjami dostawcgy tych ushyg . Ywidualng Jyp branzowg samore-
3 rZy taczanymj (l to e
” R. Gf)rwa, Unpacking the Ecosystem ot Tt S e g0

Tan‘]ze "')3-98.

99
Spostrzezenia J. Skrzyp ,
wyborcza w no:'}{ch med.':;ak“ SUgerujg, ze bylo tak 42 od chs
Podobnie M.M, Wiszowaty, Ir:s e Prawne, ,.$ wili jego uchwalenjq _ Is
borcae’ 2012, nr 14,5, 23,53, 9% U2 WHbOICEE) - gegng i€ Studia Poﬁmmmk' Kampania
S 8ulacja prayyq, 12, nr 2, 5. 54-56.
, wStudia Wy-
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micnat B

~ uane) prict PrzedStaWIeaz(irlal r::nz:lnsjfa :15 i(filformatyzacji100 - nie ma jednak nama-
m’“’iA ! Jowodow na aktywne zwalczanie procederu wykorzystywania botow, falszywych
Mh éci lub rozpowszechniania nieprawdziwych informacji. Wtadza ustawodaw-
%ostateczny SP°56b_ r-eagu]e i proliferacje dezinformacii, zaniechawszy przede
S Al ochrony najbardziej newralgicznego elementu polskiego systemu konstytucyj-
 szysth™ cze. Ten stan r : : 7
= kim jest prawo wyborcze. zeczy wymaga natychmiastowej dyskusji oraz

“ unamych badan nauk prawnych, nauk o bezpieczenstwie i technologii infor-
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